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ÖZET  

 

Bitcoin'i icat eden kiĢi önceleri Satoshi Nakamoto takma ismi ile bilinirken, 2016 yılında Avustralyalı iĢ 

adamı Craig Wright'ın Bitcoin'i bulan kiĢi olduğunu açıklaması sonucu mucidinin gerçek kimliği ortaya 

çıkmıĢtır. Bitcoin, eĢler arası teknoloji kullanılarak merkez otorite ya da banka olmadan diğer banknotlar 

gibi günlük hayatta yapılan parasal iĢlemlerde kullanılan dijital para birimidir. Yapılan iĢlemler Bitcoin 

ağının kontrolünde olup tasarımı halka açıktır ve hiç kimse tarafından kontrol edilememektedir. Bitcoin'le 

yapılan harcamalar Bitcoin cüzdanı sağlayan mobil uygulama, bilgisayar yazılımı veya hizmet sağlayıcı 

kullanılarak yapılmaktadır. Bitcoin'in herhangi bir merkezi otoriteye ya da bankaya bağlı olmamasıyla 

birlikte yapılacak olan alıĢveriĢlerde aracı sitelerden satın alınan Bitcoin'lerin direk Bitcoin cüzdanına 

gönderilmesi ve buradan doğrudan satıcının cüzdanına aktarılması sebebiyle alıcı ve satıcının takip 

edilememesinden Bitcoin deep web, kara para aklama ve kayıt dıĢı ekonomi gibi yasa dıĢı kullanıma 

müsaittir. Ayrıca Bitcoin arzının 21 milyonu geçemeyecek olması ve yasal yollarda kullanılmamasından 

dolayı çökme riski ile karĢı karĢıyadır. Bu sebeple Ġsviçre'nin en büyük bankaları UBS ve Deutsche Bank, 

Santander ve Bank of New York Mellon yeni bir dijital para üzerinde çalıĢmaktadır ve 2018 yılında 

kullanıma sunmayı planlamaktadır. 

 

Anahtar Kelime: Bitcoin, Deep Web, Kara Para Aklama, Kayıt DıĢı Ekonomi 

 

 

 

BITCOIN'S CONSTRUCTION AND ILLEGAL USE 
 

ABSTRACT 

The inventor of Bitcoin is known by the nickname Satoshi Nakamoto, but in 2016, the true identity of the 

ending miracle of the Australian businessman Craig Wright explaining Bitcoin was revealed. Bitcoin is a 

digital currency used in monetary transactions in everyday life, such as central bank or other bank notes 

without a bank, using co-pending technology. The operations are controlled by the Bitcoin network and 

the design is open to the public and can not be controlled by any one. Expenses made with Bitcoin are 

made using mobile application, computer software or service provider providing Bitcoin wallet. Bitcoin 

deep web, money laundering and unregistered economy, since Bitcoin is purchased directly from Bitcoin 

and is not directly connected to the seller's purse, because Bitcoin is bought from intermediary sites in 

shopping centers which are not connected to any central authority or bank illegal use is allowed.  

Inaddition, Bitcoin is facing the risk of collapse due to the fact that the supply will not exceed 21 million 

and it is not used in legal ways. For this reason, Switzerland'slargestbanks UBS and Deutsche Bank, 

Santander and Bank of New York Mellon are working on a new digital currency and are planning to use it 

in 2018. 
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1. GİRİŞ 

Ġlk kripto para birimi olan Bitcoin 2008 yılında  Satoshi Nakamoto takma 

ismiyle bir mail grubuna yollanan e-mail ile tanıtılmıĢtır. Bitcoin ฿, BTC ya da XBT 

olarak kısaltılmaktadır. Para biriminin en küçük değer birimi bir Bitcon'in 100 milyonda 

birine (0.00000001 BTC) eĢittir. Ġsmi "satoshi" dir ve Satoshi Nakamoto'dan 

esinlenmiĢtir. 

Bitcoin'ler Bitcoin madencileri tarafından üretilmektedir ve herkes özel 

donanımlarla yazılımlarını çalıĢtırarak Bitcoin madencisi olabilmektedir. Bitcoin'ler 

Bitcoin ağındaki zor ve yoğun hesap problemlerinin matematiksel uygulaması olan bir 

yöntemle üretilmektedir ve üretilecek Bitcoin 21 milyon ile sınırlı tutulacak Ģekilde 

tasarlandığı için kullanılacak matematiksel iĢlemler giderek zorlaĢmaktadır. Yapılan 

anlaĢmaya göre her dört yılda bir Bitcoin'in üretilme oranı yarıya indirilmektedir.  

Bitcoin ile yapılan her iĢlem genel bir kayıt defteri görevi gören blok zincirine 

kaydedilmektedir. Blok zinciri Bitcoin ağında yapılan tüm transferlerin bilgisini 

içermektedir ve ağda bulunan tüm kullanıcıların tüm bilgiye eriĢebilmesini mümkün 

kılmaktadır. Blok zinciri ağa dahil olan kullanıcılar tarafından onaylanan her bir iĢlemin 

birbiri ardına sıralanması yöntemiyle gerçekleĢtirilmektedir. Böylece blok zincirine 

katılan her iĢlemler tek bir dosya halinde depolanarak, isteyen herkesin eriĢimine 

açıktır. 

Bitcoin madenciliği Bitcoin blok zinciri için yeni bir blok oluĢturma iĢlemidir. 

Bitcoin madenciliği için çok fazla enerji tüketimi, iĢlem gücü olabildiğince yüksek 

iĢlemci ve olabildiğince hızlı internet bağlantısı gerekmektedir.    

Bitcoin'in herhangi bir merkezi otoriteye bağlı olmamasından, alıĢveriĢlerde 

alınan Bitcoin'lerin doğrudan Bitcoin cüzdanına gönderilmesi ve buradan direk satıcının 

cüzdanına aktarılması sebebiyle alıcı ve satıcının takip edilemeyiĢinden dolayı Bitcoin, 

deep web ve dark web de yapılan iĢlemler, kara para aklama ve terörün finansmanı gibi 

yasa dıĢı eylemlerde kullanılmaktadır.   

2. BITCOIN TANIMI VE YAPISI 

Bitcoin ilk kripto para birimidir. ÇalıĢma prensibi kriptografi (Ģifreleme) 

yöntemine dayanmaktadır. Bitcoin denklerarası/eĢlerarası (peer to peer) elektronik para 

transfer sistemidir. Denklerarası/eĢlerarası (peer to peer), yeni para arzının hiçbir 

merkezi otorite tarafından yapılmaması ve para transfer iĢlemlerinin de merkezi bir 

otorite tarafından takip edilmemesi anlamına gelmektedir (Bozkurt Yüksel, 2015:199).  

Bitcoin   ฿, BTC ya da XBT olarak ifade edilmektedir (Bonneau vd., 2015:106).  

Bitcoin Kasım 2008'de Satoshi Nakamoto tarafından kapalı bir mail grubuna 

yollanmıĢ bir e-mail ile tanıtılmıĢtır. 2009 yılında ise ilk Bitcoin yazılımı 

yayınlanmıĢtır. Ġlk tanıtıldığı zamanlarda Satoshi Nakamoto'nun kim ya da kimler 

olduğu ile ilgili ispatlanmıĢ bir bilgi yoktu (AslantaĢ AteĢ, 2016:354), ancak 2016 

yılının Mayıs ayında Avustralyalı iĢ adamı Craig Wright sanal parayı bulan kiĢi 

olduğunu açıklamıĢtır. Craig Wright kimliğini açıklarken, Bitcoin'in mucidine ait 
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olduğu bilinen Bitcoin'lere dair teknik verileri de paylaĢarak sanal paranın mucidi 

olduğunu kanıtlamıĢtır (11.02.2018, www.bbc.com).   

Ġlk para birimleri, aynı zamanda sistem geliĢtiricisi olan Satoshi Nakamoto 

tarafından üretilmiĢ ve bu iĢlem kendisine 50 hediye Bitcoin kazandırmıĢtır (Üzer, 

2017:29-30). Bitcoin ağının kurulmasından dokuz ay sonra 5 Ekim 2009'da ilk 

kaydedilen Bitcoin teklif fiyatı gönderilmiĢtir. DeğiĢken madencilik maliyetlerine göre 

hesaplanan ilk teklif fiyatı 1 penny için 13 Bitcoin, 1 dolar için ise 1,309.03 Bitcoin 

değerindedir (Graf, 2013:23).  

Mayıs 2010'da bir Florido programcısı olan Laszlo Hanyecz'in 10.000 Bitcoin 

harcayarak Papa John's'dan iki pepperoni pizza satın almasıyla Bitcoin kullanılarak 

yapılan ilk ticari iĢlem gerçekleĢmiĢtir. Laszlo Hanyecz iĢlemi gerçekleĢtirdiğinde iki 

pizza için gereken Bitcoin yaklaĢık 60 dolar değerindeydi, fakat bu günkü değeri 

yaklaĢık 89 milyon dolar değerindedir (Rose, 2015:619). 

 

 

 

 

 

 

 

 

Grafik 1 Bitcoin'in Yıllar Ġtibariyle Dolar KarĢısındaki Değeri (04.04.2018, 

www.worldcoinindex.com). 

  

http://www.worldcoinindex.com/
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Grafik 2: Bitcoin'in Yıllar Ġtibariyle Euro KarĢısındaki Değeri (04.04.2018, 

www.worldcoinindex.com). 

 

 

 

 

 

 

 

 

 

Grafik 3: Bitcoin'in Yıllar Ġtibariyle Ġngiliz Sterlini KarĢısındaki Değeri (04.04.2018, 

www.worldcoinindex.com). 

Bitcoin madenciliği kaynak yoğun bir süreçtir ve bu sırada dünya genelindeki 

Bitcoin havuzuna yeni Bitcoin'ler eklenmektedir. Madenciliğe baĢlamak için kullanıcı 

özel maden yazılımını indirmeli ve çalıĢtırmalıdır. Satoshi Nakamoto'nun makalesine 

göre, her bir Bitcoin iĢlemini takiben, bekleyen iĢlemin ayrıntılı bir kaydı 

oluĢturulmaktadır. Bitcoin madencileri bir dizi bekleyen iĢlem kayıtlarından oluĢan bir 

blok oluĢturmaktadır. Daha sonra ağda yeni oluĢturulan her blok, toplu olarak blok 

zincirini oluĢturan mevcut bloklar dizisine eklenmektedir. Ana iĢlem günlüğü, genel 

eriĢim yoluyla ağdaki tüm kullanıcılara yayınlandıktan sonra evrensel olarak yayınlanan 

bu blok zincirlerini süresiz olarak depolamaktadır. Bu iĢlem Bitcoin'lerin yeniden 

kullanılmasını engellemektedir. ĠĢlemlerin doğrulanması için "proof-of-work" olarak 

adlandırılan bekleyen her iĢlem günlüğünü Ģifreleyen matematiksel problem 

çözülmelidir. Bağımsız sunucular, bekleyen her bir iĢlemi Ģifreleyen matematiksel 

problemi çözen özel bir yazılım çalıĢtırmaktadır. Bitcoin sahipleri özel Bitcoin yazılımı 

http://www.worldcoinindex.com/
http://www.worldcoinindex.com/
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kullanarak Bitcoin'leri transfer edebilmektedir. Bitcoin ağı her bir Bitcoin mülkiyetinin 

transferini sağlayan ve izleyen bir sistemdir ve bir zaman damgası sunucusuyla 

kronolojik sırada iĢlemlerin genel kaydını tutarak birleĢtiren dağıtılmıĢ bir defter rolü 

oynamaktadır. Bitcoin'in güçlü yanlarından biri bir merkezden yönetilmemesidir. 

Bitcoin ağından hiç kimse sorumlu olmadığı için kullanıcılar, Bitcoin protokolünün 

güvenilirliğine itimat etmektedir. Böylece Bitcoin tamamen internet üzerinde var olan 

ve herhangi bir fiziksel Ģekli olmayan ve herhangi bir banka ya da hükümete bağlı 

olmayan, fakat denklerarası/eĢlerarası bilgisayar yazılımı aracılığıyla üretilip kontrol 

edilen merkezleĢtirilmiĢ bir elektronik para birimidir (Churilov, 2015, 12.02.2018, 

papers.ssrn.com).   

Protokole göre her dört yılda bir Bitcoin'lerin üretilme oranı yarıya 

indirilmektedir (Antonopoulos, 2014:2). Sistem kurulduğunda 21 milyon Bitcoin ile 

sınırlı olarak kurulmuĢtur. Yeni Bitcoin'lerin dolaĢıma girebilmesi için 16 haneli bir 

Ģifreyi çözmek gerekmektedir ve Ģifreyi çözen kiĢi Bitcoin kazanmaktadır.  

Bitcoin'in reel paralardan en belirgin üstünlüğü herhangi bir ülkenin merkez 

bankasına bağlı olmadığı için hiçbir ülkenin ekonomik durumundan etkilenmemesidir. 

Ayrıca kime ait olduğu bilinmediği ve bir merkezi otorite tarafından izlenip 

denetlenmediği için Bitcoin ile açılmıĢ hesapların dondurulması,  el konulması gibi bir 

tehditle karĢılaĢması da söz konusu değildir. Kimlik bilgilerinin gizliliği, bir otoritenin 

denetimi altında bulunmayıĢı, sistemi, her türlü yasa dıĢı finansal transfer konusunda 

açık hale getirmektedir (11.02.2018, www.mahfiegilmez.com).  

2.1.  BITCOIN'İN AVANTAJLARI VE DEZAVANTAJLARI 

Bitcoin'in avantajları, 

Enflasyon: Mal ve/veya hizmetlerin fiyat seviyeleri arttığı zaman meydana 

gelmektedir. Enflasyon artıĢ yüzdesi yıllık olarak hesaplanmaktadır. Enflasyonun aksine 

fiyat seviyeleri arttığı zaman kiĢi kazancıyla daha az mal ya da hizmet satın almaktadır. 

Paranın değeri enflasyon döneminde dalgalanabilmektedir. Denetlenemeyen bir para 

biriminde enflasyon neredeyse imkansızdır. Geleneksel bir para biriminde, merkezi bir 

yönetim otoritesi (örneğin merkez bankası) para birimi ihracının oranları üzerinde tam 

bir kontrole sahiptir. Bitcoin, üreticilerine ve destekçilerine göre merkez bankalarının 

tekelci arz ve yönetiminden kaynaklanan geleneksel para birimlerinin sınırlamalarının 

(enflasyon gibi) üstesinden gelmektedir. 

Fiyat istikrarını korumak için ülke içinde değiĢ tokuĢ edilen malların miktarı 

geleneksel para birimi oranı ile eĢleĢmelidir. Bitcoin ve kripto para ihracını kontrol eden 

merkezi yönetim otoritesi yoktur. Fakat tüm para birimleri gibi Bitcoin'in değeri de hala 

insanların Bitcoin takas iĢlemlerine ne kadar istekli olmalarına bağlıdır. Bitcoin 

denklerarası/eĢlerarası ağ üzerinden üretilmektedir ve Bitcoin protokolünde para 

biriminin nasıl oluĢturulacağı, para biriminin ihraç oranı (kontrollü ihraç) ve üretilecek 

Bitcoin miktarı önceden tanımlanmıĢtır (Douma, 2016:15).  

Verginin olmayışı ve daha düşük işlem ücreti: Bir merkezi otoriteye bağlı 

olmayan doğası ve kullanıcı anonimliği nedeniyle Bitcoin'i bir vergilendirme sistemine 
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tabi tutmanın uygulanabilir bir yolu yoktur. GeçmiĢte, Bitcoin'le neredeyse hiç bir ücret 

ödemeden anında iĢlem yapılmıĢtır. ġimdi bile, Bitcoin iĢlem maliyetleri kredi kartı, 

Paypal ve banka havalelerinden daha düĢüktür. Fakat daha düĢük iĢlem ücreti sadece 

kullanıcı büyük bir uluslararası iĢlem gerçekleĢtirdiği durumlarda yararlıdır. Bunun 

nedeni, ortalama iĢlem ücretinin çok küçük parasal transferler ya da normal ev 

eĢyalarına ödeme yapmak gibi satın alımlar için daha yüksek hale gelmesidir (Conti, 

vd., 2017, arxiv.org, 12.02.2018).   

Şeffaflık: Bitcoin para arzı ile ilgili tüm bilgilerin doğrulanması ve 

kullanılmasına herkes kendi blok zinciri üzerinden ulaĢmaktadır. Kriptografik olarak 

güvenli olduğu için kiĢi ya da kuruluĢ Bitcoin protokolünü kontrol edememektedir. Bu 

tamamen Ģeffaf ve öngörülebilir olduğu için Bitcoin'in güvenilir olmasını 

sağlamaktadır.  

Riskler kullanıcılar için azdır: Bitcoin iĢlemleri geri döndürülemezdir, 

güvenilirdir ve müĢterinin kritik veri ya da kiĢisel bilgilerini içermektedir. Böylece 

kullanıcıları sahtekarlıktan kaynaklanan kayıplardan korumaktadır. Satıcılar kredi 

kartlarının geçerli olmadığı yeni pazarlara kolayca ulaĢabilmektedirler. Bitcoin daha 

düĢük ücretler, daha büyük pazarlar ve daha az idari gider demektir. 

Herhangi bir zamanda ödeme: Dünyanın herhangi bir yerinde, herhangi bir 

zamanda, herhangi bir tutarı anında göndermek ve tahsil etmek Bitcoin ile mümkündür. 

Resmi tatil, sınır yoktur. Bitcoin kullanıcılarının paraları üzerinde tam kontrol sahibi 

olmalarına olanak tanımaktadır (Kapil, 2014:8075). 

Bitcoin'in dezavantajları, 

Yüksek enerji tüketimi: Bitcoin blok zinciri ağda dağıtılmıĢ konsensüs elde 

etmek için proof of work modelini kullanmaktadır. Proof of work'un kullanılması 

madencilik sürecini sybil ve çift harcama gibi çeĢitli güvenlik tehditlerine daha 

dayanıklı hale getirmesine rağmen çok fazla enerji ve programlama kaynağı 

tüketmektedir. Özellikle, Bitcoin iĢlem süreci Visa kredi kartı kullanmaktan 5000 kat 

daha fazla enerji tüketmektedir. Bu yüzden enerji tüketimini azaltan yenilikçi 

teknolojiler, Bitcoin için sürdürülebilir gelecek sağlamak için gereklidir. Ayrıca ağ yükü 

ve enerji tüketimindeki sürekli artıĢ nedeniyle hareket iĢleme süreci için gereken süre 

artmaktadır.   

Suç Faaliyetlerini (Kolaylaştırmak): Bitcoin sistemi tarafından sağlanan hatırı 

sayılır derecede anonimlik, siber suçluların fidye yazılım, vergi kaçakçılığı, yeraltı 

pazarı ve kara para aklama gibi çeĢitli yasa dıĢı faaliyetlerde bulunmalarına yardımcı 

olmaktadır (Conti, vd., 2017, arxiv.org, 12.02.2018). 

Bitcoin cüzdanının kaybedilmesi: Kullanıcı Bitcoin cüzdanını kaybedebilir. 

Böylece kullanıcı Bitcoin'lerini kaybedebilir ve kurtarılamaz. Harddisk çökerse ya da 

virüs bulaĢırsa cüzdan dosyası bozulmaktadır. Bu paralar sistemde sahipsiz kalacaktır. 

Bu durumu kurtarmak için hiçbir Ģansı olmayan zengin bir Bitcoin kullanıcısını parasız 

bırakabilmektedir. 
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 Fiyatlarda dalgalanma: Bitcoin'in değeri talebe göre sürekli 

değiĢmektedir. Fiyattaki bu sürekli değiĢim Bitcoin'i kabul eden sitelerin, fiyatları 

sürekli olarak değiĢtirmesine sebep olacaktır. Bu durum bir ürün için geri ödeme 

yapılırsa karıĢıklığa sebep olmaktadır. Örneğin, madde A 2.0 BTC'ye satın alınmıĢtır ve 

bir hafta sonra iade edilmiĢtir, fiyat yükselmiĢ olsa da 2.0 BTC mi gönderilmelidir ya da 

yeniden hesaplanan tutar mı gönderilmelidir? Değer tespiti yapıldığı zaman BTC hangi 

para birimine göre değerlendirilmelidir? Bunlar Bitcoin topluluğunun henüz üstesinden 

gelemediği önemli sorunlardır (Naware, 2016:1733).    

 Farkındalık ve Anlama Eksikliği: Gerçekte birçok kiĢi hala dijital para ve 

Bitcoin'den habersizdir. Ġnsanların yaĢamlarına uygulayabilmeleri için Bitcoin hakkında 

eğitilmeleri gerekmektedir. Ağ oluĢturma, Bitcoin hakkında bilgi yaymak için bir 

zorunluluktur. ĠĢletmeler avantajlarından dolayı Bitcoin'i kabul etmektedirler, fakat liste 

fiziksel para birimlerine kıyasla küçüktür. Ödeme olarak Bitcoin kabul eden Tigerdirect 

ve Overstock gibi Ģirketler büyük iĢletmelerdir. Ancak dijital para birimlerini anlayan 

müĢteriler, bilgili personel yoksa iĢlemler için Bitcoin'i anlamasına ve kullanılmasına 

nasıl yardımcı olacaklardır? ÇalıĢanların müĢterilere yardımcı olabilmeleri için Bitcoin 

üzerine eğitilmeleri gerekmektedir. Bu biraz zaman ve çaba gerektirmektedir 

(coinreport.net, 12.02.2018).  

 Güvenlik tehditleri: Bitcoin'lerin hepsinin benzersiz kimlikleri olduğu 

için sahtelerinin yapılmasının mümkün olmadığı düĢünülse de, değiĢim platformlarının 

ve cüzdanların güvenliği gibi para biriminin diğer yönleriyle ilgili birçok sorun 

bildirilmiĢtir. Bitcoin tabanlı Panzi Ģemalarıyla ilgili problemler yaĢanırken aynı 

zamanda siber suç daha fazla dikkat çeken Bitcoin'le birlikte artmaktadır. Bitcoin'in ana 

güvenlik odağı aynı paranın iki kez harcanmasını önlenmektedir, oysa bir anahtarın 

gerçek sahibi iĢlemi imzalayıp imzalamadığını doğrulayamamaktadır. Bitcoin 

bankacılık sisteminin dıĢında olduğu ve herhangi bir merkezi kuruluĢ tarafından 

desteklenmediği için çoğu durumda kullanıcılar mevduat sigortası kapsamında 

olmadıkları için kayıplarını tekrardan kurtaramamaktadırlar (Szczepański, 2014:5).     

2.2.  BITCOIN EXCHANGE 

Döviz ve Bitcoin'in aralarında takas edilebilmesi ticareti kolaylaĢtırmaktadır. 

Dövizle ticaret yapmak için kullanıcılar döviz hesabı oluĢturabilmektedirler ve 

dövizlerini ve/veya Bitcoin'lerini takas ederek transfer etmektedirler. Kullanıcılar 

Bitcoin'lerini geri almak isterse, takas iĢlemi sırasında kontrol ettikleri bir adrese 

Bitcoin'lerin transfer edilmesi için talepte bulunmalıdırlar. 

Kullanıcı tarafından gerçekleĢtirilen takas iĢleminde, Bitcoin'lerinin ya da döviz 

hesaplarının bakiyelerinin ayarlanmasında kullanıcı Bitcoin ya da döviz için alım satım 

emri verebilmektedir. Emirler takas iĢlemi sırasında geçerlidir, yani blok zincirine 

kaydedilmemektedir. Bu çalıĢma modeli göz önüne alındığında, Bitcoin takas iĢlemi 

sadece bir pazar değil, aynı zamanda müĢterileri için hem döviz hem de Bitcoin 

hesaplarını yönetmek için mutemet olarak görev yapmaktadır (Decker vd., 2015:4).    
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Tablo 1 Popüler Bitcoin Takas Borsaları (11.02.2018, 

www.buybitcoinworldwide.com). 

 

Coinbase - Coinbase Amerika BirleĢik Devletleri, Ġngiltere, Kanada, Singapur ve Avrupa'nın 

bir çok yerinde bulunan dünyanın en büyük brokerıdır. 

- MüĢteriler banka hesabı, kredi/bankamatik kartı, SEPA havalesi, Interact Online, 

ĠDEAL ve konuma bağlı olarak daha bir çok ödeme yöntemi ile Bitcoin satın 

alabilmektedirler 

 

LocalBitcoins - LocalBitcoins eĢler arası bir Bitcoin takas yeridir. Alıcılar ve satıcılar ticaret 

koĢullarını kabul etmektedirler ve LocalBitcoins taraflar arasında sorun yaĢamadan 

ticaretin yapılmasını sağlamaktadır.  

  

Coinmama - Coinmama dünyadaki neredeyse herkese kredi kartı ile Bitcoin satma konusunda 

uzmanlaĢan bir Bitcoin brokerıdır. 

 

CEX.IO - CEX.IO kredi kartıyla düĢük fiyatlarda Bitcoin satın almaya izin vermektedir. 

 

Wall of Coins - Wall of Coins Bitcoin alıp satmayı kolaylaĢtıran eĢler arası Bitcoin takas 

merkezidir. 

 

itBit - itBit New York Mali Hizmetler Departmanı ile lisanslı küresel bir Bitcoin takas 

borsasıdır. 

 

Changelly - Changelly bir Bitcoin ve altcoin takas merkezidir. Kullanıcılar takas borsasına para 

yatırmadan paralar arası değiĢim yapılabilmektedir. 

 

BitQuick - BitQick müĢterilerin nakit para ile Bitcoin almalarına izin veren bir Bitcoin takas 

borsasıdır.  

 

Coinhouse - Fransa’nın Paris Ģehrinde bulunan Coinhouse, kullanıcıların 3D güvenli kredi kartı 

ya da bankamatik kartı ya da Neosurf ön ödemeli kartlarla Bitcoin satın almalarını 

sağlamaktadır.   

 

BitPanda - BitPanda Avusturya merkezli bir Bitcoin bokerıdır. Çok sayıda ödeme yöntemi ve 

iyi fiyatlar sunmaktadır. 

 

Bitit - Fransa’nın Paris Ģehrinde bulunan Bitit, kullanıcıların 3D güvenli kartı ya da 

bankamatik kartı ile çevirim içi, Neosurf, Flexpin ve Cashlib ile ön ödemeli makbuz 

kullanarak nakit para ile satın almalarını sağlamaktadır.  

2.3.  BITCOIN NASIL İŞLER? 

Bitcoin'de para birimi "bitcoin" olup BTC olarak kısaltılmaktadır. Para biriminin 

en küçük değerli birimi ise bir Bitcoin'in 100 milyonda birine eĢittir (0.00000001 BTC) 

ve ismini Satoshi Nakamoto'dan alarak "satoshi" olarak adlandırılmaktadır. Bitcoin, 

iĢleyiĢ açısından dolar, euro gibi bir para birimi olarak görülebilir; herhangi bir para 

birimi karĢılığında alımı ve satımı gerçekleĢtirilmekte, kabul eden iĢyerlerinde 

karĢılığında ürün-hizmet alımı ve satımı yapılabilmektedir (KuĢ Khalilov vd., 2017, 

11.02.2018, ab.org.tr). Bu Bitcoin'ler, Bitcoin cüzdanı sağlayan mobil uygulama, 

bilgisayar yazılımı ya da hizmet sağlayıcı kullanılarak gönderilmekte ve alınmaktadır. 

Cüzdan bir Bitcoin adresi kullanıcı ödemelerini almaya baĢlayan benzersiz bir 
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alfanümerik karakter dizisi olmasının dıĢında banka hesabına benzer bir adres 

oluĢturmaktadır (Nian vd., 2015:15).  

Geleneksel para birimlerinin aksine Bitcoin merkez bankaları ile iliĢkili değildir. 

Ancak kullanıcılar arasında Bitcoin'lerin transferine ve yeni Bitcoin'lerin 

oluĢturulmasına izin veren eĢler arası bilgisayar ağı aracılığıyla kullanıcıları tarafından 

desteklenmektedir. Bitcoin'ler Bitcoin madenciliği olarak bilinen aslında Bitcoin 

ağındaki zor ve yoğun hesap problemlerinin matematiksel uygulaması olan bir yöntemle 

oluĢturulmaktadır. Madenciler olarak adlandırılan Bitcoin üreticileri Bitcoin iĢlem 

ücretleriyle tazmin etmektedirler. Üretilecek Bitcoin sayısı yaklaĢık 21 milyon ile 

sınırlanacak Ģekilde tasarlanırken Bitcoin'leri üretmek için kullanılacak matematiksel 

iĢlemler zamanla zorlaĢacaktır.  

Herkes özel donanımlarla yazılımlarını çalıĢtırarak Bitcoin madencisi 

olabilmektedir. Bitcoin yazılımına, Bitcoin'in resmi web sitesinden kolayca 

ulaĢılabilmektedir. Bitcoin yazılımının kullanıcıların Bitcoin dengesi olmak üzere 

bilgileri saklamalarını sağlayan dijital cüzdanda dahil olmak üzere pek çok özelliği 

bulunmaktadır. Ağı kullanmayı gerektiren cüzdan, harflerin ve sayıların kombinasyonu 

kullanılarak rastgele bir adresten oluĢturulmaktadır. Kullanıcılar cüzdanlarını 

oluĢtururken kimliklerini ya da ikamet adreslerini göstermesinler diye gizliliği artırmak 

için takma isimler ya da Bitcoin adresleri kullanarak Bitcoin sistemini inceleyebilirler. 

Kullanıcılar kiĢisel bilgilerini vermeden farklı özgün adresler alabilirler. Kullanıcılar 

herhangi bir cihazdaki dijital cüzdanda görünen adresin barkodunu tarayarak belirli bir 

mal veya hizmet için birbirlerine Bitcoin'leri aktarabilirler. Bitcoin, kullanıcıların 

Bitcoin paralarını depolamasına ve harcamalarına olanak tanıyan bir sistem 

kullanmaktadır. Her Bitcoin adresi özel bir anahtar ve genel anahtar içermektedir. Genel 

anahtar adres tarafından yapılan tüm ödeme sürecini onaylarken özel anahtarlar 

Bitcoin'leri almalarına ve harcamalarına izin vermek için cüzdan kilidini açmaktadır 

(Aljohani, 2017:7-8). Cüzdanları korumak için alınan tüm bu önlemler hackerlerın 

saldırılarına karĢı çaresiz kalabilmektedir. Örneğin, 2017 Aralık ayında NiceHash 

(Madencilik pazarı) hackerlerın saldırısına uğrayarak tüm Bitcoin cüzdanını boĢaltmıĢtır 

(25.02.2018, www.sabah.com.tr). Yine Aralık 2017'de Güney Kore'li Youbit isimli 

kripto para borsası ikinci kez hacker saldırısına uğrayarak iflas ettiklerini 

açıklamıĢlardır. Youbit'e ilk saldırı Nisan ayında gerçekleĢmiĢ ve 4 bin Bitcoin 

çalınmıĢtır. Ġkinci saldırıda ise Ģirket hacklenme nedeniyle cüzdanlardaki varlıkların 

kaybolduğunu açıklamıĢlardır (25.02.2018, www.haberturk.com). 2018 Ocak ayında 

hackerlar Stellar Lumen isimli kripto para cüzdanını hackleyerek 400 bin dolar 

çalmıĢlardır (25.02.2018, www.hurriyet.com.tr).   

2.4.  BLOK ZİNCİRİ (BLOCKCHAIN)  

Blok zinciri teknolojisi birden fazla lokasyonda özdeĢ verileri saklamak için 

dijital yöntemlerin bir derlemini ifade etmektedir. Blok zinciri teknolojisi dağıtılmıĢ 

defter teknolojisi olarak da adlandırılmaktadır. Blok zinciri her bir kullanıcı tarafından 

muhasebe birimlerinin miktarını depolayan bir veri tabanı olarak düĢünülebilir. 

Kullanıcılar, genel-gizli anahtar olarak adlandırılan ĢifrelenmiĢ bir kullanıcı Ģifresi ile 

kripto para olarak adlandırılan hesap birimlerini alabilmekte ve harcayabilmektedir. 
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2008 yılından bu yana 1000’in üzerinde blok zincir ve kripto para oluĢturulmuĢtur 

(Hays vd., 2017:8). 

 

ġekil 1 Blok Zinciri ĠĢlem ġeması (Gültekin ve Bulut, 2016:85). 

 

 

 

Blok zinciri, Bitcoin ile yapılan iĢlemlerin kaydedildiği genel bir kayıt defteri 

görevi üstlenmektedir. Ġnovatif bir çözümle bu iĢlem Bitcoin yazılımı çalıĢtıran 

bilgisayarların iletiĢim kurduğu bir ağ tarafından blok zinciri üzerinden 

gerçekleĢtirilmektedir (Gültekin ve Bulut, 2016:85). Blok Zinciri Bitcoin ağı içerisinde 

yapılan tüm transferlerin bilgisini içeren ve ağa dahil olan tüm kullanıcıların tüm bilgiye 

eriĢebilmesini mümkün kılan bir sistemdir. Sistem ağa dahil olan kullanıcılar tarafından 

onaylanan her bir iĢlemin birbiri ardına sıralanması esasına dayanmaktadır. Bu Ģekilde 

Blok Zincirine dahil olan tüm iĢlemler tek bir dosya halinde ve isteyen herkesin 

eriĢimine açık Ģekilde depolanmaktadır.    

Bir Bitcoin iĢlemi Bitcoin ağı üzerinde saniyelerle ölçülebilecek çok kısa bir 

sürede yayılır ancak diğer kullanıcılar tarafından onaylanması zaman almaktadır. Sahip 

olunan Bitcoin’lerin bir kullanıcı tarafından herhangi bir iĢleme konu edilmesi iĢlemin 

dijital olarak imzalanması suretiyle geçerlilik kazanmaktadır. Geçerli olmayan bir iĢlem 

ağdaki diğer kullanıcılar tarafından derhal reddedilmektedir. Kimse sahip olmadığı 
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Bitcoin’leri harcayamaz ancak yapılmak istenen bir iĢlemin bilgisinin çok kısa sürede 

tüm ağa yayılmasına rağmen, iĢlemin onaylanmasının zaman alması nedeniyle iĢlemin 

onaylanması için geçen süre içerisinde aynı Bitcoin’lerin baĢka iĢlemlere konu edilmesi 

riski bulunmaktadır. Bu risk “double spending” (çifte harcama) olarak 

isimlendirilmektedir. Çifte harcama riskinin bertaraf edilebilmesi için en az 6 farklı 

uçtan iĢlemin onaylanması beklenmektedir. 

Bitcoin bu zorluğu, tüm kayıtların tutulduğu ve tüm topluluğa açık halde 

korunan blok zinciri ile çözmüĢtür. Ağda bilgisi yayılan en yeni iĢlemler karĢılıklı 

olarak gruplandırılır ve var olan kayıtlarla karĢılaĢtırılarak tüm yeni iĢlemlerin 

geçerliliği onaylanmaktadır. Bitcoin’in doğruluğu, hesaplama yetkisini iĢlemleri blok 

zincirine doğrulama ve eklemek için madencilere veren kiĢiler tarafından garanti 

edilmiĢtir. Madencilerin hesaplama güçlerini teĢvik karĢılığında (ödül olarak verilen 

Bitcoin’ler) Bitcoin ağına sunmaya hazır olmaları sistemin hayatta kalmasının 

anahtarını teĢkil etmektedir (Dulupçu vd., 2017:2246-2247).  

2.5. BITCOIN MADENCİLİĞİ 

Bitcoin blok zinciri (blockchain) için yeni bir blok oluĢturma iĢlemi, geçerli bir 

bloğu bulmak için çok fazla enerjinin tüketimini gerektiren madencilik olarak 

adlandırılmaktadır (Langland ve Skordal:9, 12.02.2012, daim.idi.ntnu.no). Ayrıca 

Bitcoin madenciliği için iĢlem gücü olabildiğince yüksek bir iĢlemci ve olabildiğince 

hızlı bir internet bağlantısı gerekmektedir. En yeni Bitcoin iĢlemlerini gerçek zamanlı 

olarak listeleyen pek çok çevrimiçi ağ bulunmaktadır. Bir sonrasındaki adımda bir 

Bitcoin istemcisi ile sistem üzerinde oturum açmak ve "hash" olarak adlandırılan veri 

bloklarını değerlendirerek bu iĢlemlerin doğrulanması gerekmektedir. Üzerinde çalıĢılan 

bilgi kodlanmıĢ (kriptolanmıĢ) olduğundan madencinin ulaĢmıĢ olduğu çözümün 

doğruluğunu kontrol etmesi gerekmektedir. Çözüm ağdaki diğer madenciler tarafından 

doğrulandığında transfer iĢlemi onaylanır ve çözüme ilk ulaĢan madenci belirli bir 

miktar Bitcoin ile ödüllendirilir. Ödül olarak çözümün sahibine verilen Bitcoin miktarı 

50 Bitcoin ile baĢlamıĢtır ve her 210.000 blok çözümünde yarıya düĢmektedir ki bu da 

ortalama 4 yıla denk gelmektedir.  ġu an madencilere verilen ödül miktarı ise 12,5 

BTC’dir. Tüm dünyada madenciler çözüme ilk olarak ulaĢabilmek için yarıĢmaktadırlar 

ve bir iĢlemin onaylanması da ortalama olarak 10 dakika sürmektedir. ĠĢlemin 

onaylanabilmesi için çözülmesi gereken matematiksel problem (kripto) zorluğu 

otomatik olarak ayarlayabilecek Ģekilde dizayn edilmiĢtir. Eğer problemin çözülme 

süresi ortalama 10 dakikadan aĢağı düĢerse problem otomatik olarak zorlaĢmakta, eğer 

tersi durum söz konusu olursa da problem otomatik olarak kolaylaĢmaktadır. 

Üretilebilecek toplam Bitcoin miktarı 21 milyona ulaĢıldıktan sonra artık yeni Bitcoin 

üretilmeyecek ve madenciler sadece yapılan iĢlemleri onaylamaları karĢılığında çok 

küçük iĢlem ücretleri alacaklardır (Dulupçu vd., 2017:2246-2247). 

Bitcoin 20 Avrupa ülkesinden daha fazla enerji tüketmektedir. Bazı 

karĢılaĢtırmalar yapılacak olursa: Küresel elektrik tüketiminde ilk sıra Çin’e aittir. Çin’i; 

ABD; Rusya, Hindistan, Japonya, Almanya, Kanada, Brezilya, Güney Kore ve Ġngiltere 

izlemektedir. Ġngiltere’nin yıllık elektrik tüketimi ortalama 309 TWh'dir. Bitcoin 

madenciliği Ġngiltere’nin elektrik tüketiminin yüzde 9.4’üne denk gelmektedir. Türkiye 

ise küresel elektrik tüketiminde 20. sırada yer almaktadır. Yıllık ortalama elektrik 
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tüketimi 207 TWh'dir. Bitcoin için dünya genelinde harcanan enerji Türkiye’nin toplam 

elektrik tüketiminin yüzde 14.3’üne denk gelmektedir. Ġrlanda’nın yıllık elektrik 

tüketimi 25 TWh'dir. Küresel Bitcoin madenciliğinin yıllık elektrik tüketimi ise bundan 

yüzde 16 oranında daha fazladır. Bugün geldiğimiz noktada Bitcoin, 20’den fazla 

Avrupa ülkesinden daha fazla enerji tüketmektedir. Bu listede arasında Ġrlanda, 

Hırvatistan, Slovakya, Ġzlanda, Macaristan, Slovenya, Lüksemburg gibi ülkeler yer 

almaktadır. Dünya genelinde bakıldığında ise bitcoin madenciliği için ihtiyaç duyulan 

toplam elektrik hacminin, dünya genelindeki 159 ülkenin elektrik ihtiyacından daha 

fazla olduğunu görülmektedir. Daha ilginç olan bir veri ise, Afrika kıtası genelinde 

sadece üç ülkenin Bitcoin’den daha fazla enerji tüketiyor olmasıdır. Bu ülkeler de 

Güney Afrika, Mısır ve Cezayir'dir. Eğer Bitcoin’in elektrik ihtiyacı bu Ģekilde artmaya 

devam ederse, 2018 yılının Ekim ayında Ġngiltere’nin toplam enerji üretimini geride 

bırakacaktır ve 2020 yılında ise dünyanın tüm enerji üretimini tüketmeye baĢlayacaktır. 

Bitcoin’in elektrik faturasına bakıldığı zaman, yapılan araĢtırmalara göre Bitcoin 

madenciliğinin yıllık elektrik tüketimi maliyetinin 1.5 milyar dolar civarında olacağı 

tahmin edilmektedir (29.03.2018, www.dunya.com). 

2.6.  BITCOIN CÜZDANI  

Cebinizde taĢıyabileceğiniz geleneksel cüzdana benzer Ģekilde, bir Bitcoin 

cüzdanı para depolamak için kullanılmaktadır. Aradaki fark, kart ya da senet 

saklamanın yerine, bir Bitcoin cüzdanı Bitcoin özel anahtarlarını saklamaktadır.  

Bitcoin ağının aksine, Bitcoin cüzdanı sadece sahibi tarafından kontrol 

edilmektedir (13.02.2018, support.coinbase.com). 

Tablo 2. BaĢlıca Bitcoin Cüzdanı Türleri (Gentilal, 2016:19) 

 

Tür Tanım Özellikleri En Çok Bilinen Cüzdanlar 

Bitcoin 

MüĢterileri 

Cüzdanın yöneticisi, blok 

zincirinin indirilip yerel olarak 

tutulduğu anlamına gelen 

Bitcoin ağının tam bir devresi 

haline gelmektedir. 

- Ġlk kurulum blok zincirinin 

büyüklüğünden dolayı uzun 

sürmektedir; 

-Özel anahtarlar Bitcoinler 

üzerinde daha fazla kontrol 

sağlayan ana bilgisayarlarda 

saklanmaktadır.  

- Bitcoin Core 

 

Light 

Desktop 

Wallets 

Bitcoin istemcileri ile benzer 

Ģekilde çalıĢmaktadır, ancak 

blok zincirini tamamen 

indirmez. 

- Kurulum nispeten hızlıdır; 

-Özel anahtarlar Bitcoinler 

üzerinde daha fazla kontrol 

sağlayan ana bilgisayarlarda 

saklanmaktadır. 

- Multibit 

- Electrum 

- Armory 

Çevirimiçi 

Web 

Cüzdanları 

Üçüncü bir taraf,  hizmetleri için 

oluĢturulan bir hesap aracılığıyla 

özel anahtarları sunucularında 

saklamaktadır. 

-Güvenliği müĢterinin 

Bitcoin'leri üzerinde tam 

kontrol yetkisi olan hizmet 

sağlayıcısına emanet 

edilmektedir; 

- Çoğu mobil ve masaüstü 

sürümlerine sahip olduğu 

için esnektir. 

- Coinbase 

- Xapo 

- blockchain.info 
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Mobil 

Cüzdanlar 

Mobil cihazlarda 

kullanılmaktadır. Hafif 

masaüstü cüzdanı ya da 

çevirimiçi web cüzdanı olarak 

çalıĢan bir uygulama olabilir. 

- En kullanıĢlı cüzdandır; 

-GeliĢtirilmiĢ özelliklere 

sahip olabilmektedir: QR 

kodları ve NFC kullanımı. 

- Bitcoin Wallet 

- Mycellium 

- Copay 

Somut 

Cüzdanlar/

Kağıt 

Cüzdanlar 

Özel ve halka açık anahtarları 

basılı olan bir kağıt parçasıdır. 

- Farklı web sitelerinden 

kolayca oluĢturulabilir; 

- Kendi baĢına dengelemeye 

izin vermez; 

- Ġyi korunmuĢsa çok güvenli 

olabilir. 

Bu tür bir cüzdan üretmek 

için en çok kullanılan web 

sitesi: 

https://www.bitaddress.org/ 

Donanım 

Cüzdanları 

Güvenli bir donanım aygıtı, 

anahtarların oluĢturulması ve 

depolanmasından ve imzalama 

iĢleminden sorumludur. 

- Çok güvenlidir; 

- Kendi baĢına dengelemeye 

izin vermez; 

- Bilgisayar virüslerine karĢı 

dayanıklıdır.  

- Ledger Nano 

- KeepKey 

- Trezor 

- BitSafe 

 

 Ġspanya'nın Barcelona kentinde düzenlenen MWC'de Brezilya merkezli 

Sikur tarafından Bitcoin alım sayımı yapan kullanıcıları hedef alan kripto para 

iĢlemlerinde üst düzey koruma sağlayan akıllı telefon tanıtılmıĢtır. Telefon kripto para 

cüzdanı içermektedir. "AĢılmaz güvenlik" sloganıyla tanıtılan cihaz, kullanıcıların 

Bitcoin iĢlemlerinde üst düzey güvenlik sağladığını iddia etmiĢtir. ġirket kripto 

paraların kusursuz Ģekilde bulut sistemlerinde saklanabileceğini belirtmiĢtir. Sikur 

yetkilileri telefonun hack'lenemeyeceğini iddia etmektedir ve bu iddiayı kanıtlamak için 

HackerOne ile iĢ birliği yapan Ģirket, telefonun iki ay boyunca her türlü testten geçtiğini 

belirmiĢtir (01.03.2018, www.ntv.com.tr). 

2.7. GELENEKSEL PARADAN BITCOIN'İN FARKI 

Bitcoin'in itibari paradan, mali sistem ve iĢlem yapma açısından farkları 

aĢağıdaki gibidir (Çarkacıoğlu, 2016:15-17); 

1. Bitcoin ağı, merkezi değildir, herhangi bir aracı, yönetici, denetleyici yoktur, 

uçtan uca birbirine bağlı, gönüllü katılım sağlayan bilgisayarlardan oluĢur. Bağlı tüm 

bilgisayarlar, açık kaynak kodlu, aynı programı çalıĢtırırlar, hepsi tüm iĢlemleri görür, 

hepsi tüm iĢlem geçmiĢini isterse tutabilir, istedikleri an diğer uçlardan iĢlem 

geçmiĢlerini alabilirler. 

2. Dijital itibari paraların iĢlemlerinde, güvenilen bir aracıya ihtiyaç duyulurken, 

Bitcoin'de aracıya ve güvene ihtiyaç yoktur. Aracılık sisteminin maliyetleri yüksektir ve 

güvenlik açıklarına gebedir. 

3. Bitcoin borç değil, değer taĢıyıcıdır. Banka hesaplarındaki paralar, bir tür borç 

senedidir. Bir hesap, bir bankanın müĢterisine olan borcunu temsil eder. Bitcoin bir 

borcu temsil etmez. Banka ve hükümetlerin, banka hesapları üzerindeki kontrol güçleri, 

Bitcoin’de yoktur. Hiçbir güç Bitcoin'in kullanılmasını engelleyemez, yapılan iĢlemi 

geri alamaz. 
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4. Devletler para arzıyla ve kısıtlamasıyla bankadaki paranın değerini 

etkileyecek (enflasyon ve deflasyon) mali kararlar alabilirler. Oysa, Bitcoin arzı 

üzerinde banka ve devletlerin etkisi yoktur. Sisteme dıĢardan para arzı yapılamaz, 

dolayısıyla enflasyon oluĢmaz. Para arzı, baĢarılı blok oluĢturan madencilere verilen 

ödüller Ģeklindedir. 

5. ĠĢlemler anonimdir, takma adlarla yapılır. ĠĢlemlerin gerçek kiĢilerle, 

kuruluĢlarla, banka hesaplarıyla bağlantısı yoktur. ĠĢlemler Bitcoin adresleri arasında 

gerçekleĢir. Bitcoin adresleri dijital rumuzlardır. Tüm bunlara rağmen, %100 anonimlik 

mümkün değildir. 

6. ĠĢlemler Ģeffaftır, hızlı ve küreseldir. 2009 yılındaki ilk Bitcoin arzından bu 

yana, tüm iĢlemler, isteyen herkes tarafından görülebilir. Yapılan iĢlemler, neredeyse 

anında tüm dünyadaki Bitcoin ağına dağıtılır, makul süre içerisinde de onaylanır. 

7. Ġtibari fiziksel parada iĢlemlerin hafızası yoktur. Bitcoin iĢlem hafızası ise 

küresel hesap defteri olan Blok zincir veritabanlarında tutulur. Bitcoin kullanacak 

birisinin, Bitcoin sahibi olup olmadığına, daha önceki kayıtlarına bakılarak karar verilir. 

8. ĠĢlemler geri alınamaz. Hiçbir otorite, devlet, kiĢi, bilgisayar programcısı, 

hatta sistemi tasarlayanlar dahil, madencinin biri tarafından onaylanıp, diğerlerince de 

kabul edilmiĢ ve Blokzincir'e yazılmıĢ, bir iĢlemi değiĢtiremez, geri alamaz. 

9. Ġzin gerektirmez. ĠĢlem yapmak için hiçbir kimseden veya kuruluĢtan izin 

alınması gerekmez, hiç kimse iĢlem yapılmasına engel olamaz. 

10. Sistem güvenlidir. Güvenlik matematiksel olarak güvenilirliği ispatlanmıĢ, 

kriptografik dijital imzalama metotları kullanılarak gerçekleĢtirilir. Kötü niyetli kiĢilerin 

veriler üzerinde manüpülasyon yapması, özel/genel anahtar Ģifreleme yöntemi 

kullanılması sebebiyle, mümkün değildir. 

2.8. BITCOIN'İN GELECEĞİ 

Tüm yeni teknolojilerde olduğu gibi, Bitcoin kağıt paranın dünyaya sunduğu 

alanın ötesinde olan kripto parayı yaygınlaĢtırmak için 2009 yılında kuruluĢundan bu 

yana büyümeye çalıĢmaktadır. Bitcoin’in karĢı karĢıya kaldığı en büyük sorun oluĢturan 

kiĢinin bilinmemesi ve küresel hıza ulaĢması, yasa dıĢı finansmana elveriĢli rol 

oynaması gibi suça cezbeden benzer özelliklerdir. Bitcoin ile iliĢkili yasadıĢı 

faaliyetlerle mücadele etmek için anti para aklama planında, sanal para biriminin uygun 

bir Ģekilde sınıflandırılmasına yoğunlaĢarak odaklanılması gerekmektedir. Bitcoin cezai 

sorunları yerinde düzenlemeyle uygun bir Ģekilde minimize edilirse insan refahını 

geliĢtirme potansiyeline sahip olduğu için bu durum dünyaya fayda sağlayabilir 

(Troeller, 2016:171).   

Blok baĢına üretilen Bitcoin’lerin sayısı geometrik olarak azalarak, var olan 

Bitcoin’lerin sayısının 21 milyonu aĢmaması beklenmektedir. Bazı teorisyenler orijinal 

Bitcoin’e karĢı tutunacak yeni bir kripto paranın oluĢturulması yoluyla bu sorunun 
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önleneceğini düĢünmektedirler. Bu sistem altın standardı fikrine dayanmaktadır ve 

Bitcoin’in temel sorunlarından biri olan deflasyonist doğasını büyük ölçüde çözecektir. 

St. Louis Federal Reserve Bank BaĢkan Yardımcısı David Andolfatto, Bitcoin 

Güvenli Bir Varlık mı? baĢlıklı blog makalesinde Bitcoin’in dünyanın en güvenli varlığı 

olabileceğini söylemiĢtir. David Andolfatto’ya göre kripto para birimi güvenli bir 

varlıkta arzu edilen tüm özelliklere sahip görünmektedir (Orsenigo ve Tammuni, 

2016:13).   

KiĢisel gizlilik sağlayan yapısı ile vergi kaçırma ve para aklama suçlarına izin 

verebilecek yapısı, 21 milyon gibi sabit bir kontrollü arza sahip olması ve çoğunluğun 

dürüst olmaması sonucu tüm sistemin çökme riski gibi konular yüzünden Bitcoin ve 

geleceği ile ilgili dünya çapında farklı görüĢler yer almaktadır. Bitcoin’in geleceği ne 

olursa olsun, dünyadaki dijitalleĢme hızıyla beraber hayatımızda kripto para 

birimlerinin egemen olacağı görüĢü kabul görmekte ve dünya çapında bir çok kuruluĢ 

iĢbirliği içerisinde bu tarz modeller üzerinde çalıĢmaktadır. Örnek vermek gerekirse, 4 

büyük bankalardan Ġsviçre’nin en büyük bankası UBS ile Deutsche Bank, Santander ve 

Bank of New York Mellon yeni bir para birimi üzerinde çalıĢmak için iĢbirliği 

yapmakta ve 2018 yılında kullanıma sunmayı hedeflemektedir (KuĢ Khalilov vd., 2017, 

11.02.2018, ab.org.tr). 

2.9. BITCOIN'İN YASADIŞI KULLANIMI 

 Bu baĢlık altında Bitcoin'in yasadıĢı kullanım alanlarından Bitcoin ve 

deep web, dark web, Bitcoin ve kara para aklama ve terörün finansmanına 

değinilecektir. 

2.9.1. Bitcoin ve deep web, dark web 

Deep web, Dark web ve Darknet, bu terimler medya tarafından birbirinin yerine 

kullanılırken, internetin farklı fakat ilgili bölümlerini temsil etmektedir (Brown and Sirt, 

2016:2). 

Deep web, çeĢitli nedenlerle Google gibi arama motorları tarafından dizine 

eklenemeyen ya da eklenmeyen internet içeriklerini ifade etmektedir. Bu tanım, dinamik 

web sayfalarını, engellenen siteleri (eriĢim için CAPTCHA'yı yanıtlamanızı isteyenler 

gibi), bağlantısız siteleri, özel siteleri (giriĢ için kimlik bilgileri gerektirenler gibi), 

HTML olmayan/-bağlamsal/-komut dosya içeriği/-sınırlı eriĢim sağlayan ağları 

içermektedir.  

Sınırlı eriĢim ağları, standart bir ağ yapılandırmasıyla normal olarak 

eriĢilemeyen tüm bu kaynakları ve hizmetleri kapsamakta ve kötü niyetli aktörlerin 

kanun uygulayıcılar tarafından kısmen veya tamamen fark edilmemesi için ilginç 

olanaklar sunmaktadır (Ciancaglini, 2015:5). 

Dark web, deep web'in kasıtlı olarak gizlenmiĢ ve standart web tarayıcıları 

tarafından eriĢilemeyen kısmıdır. Dark web siteleri, yalnızca yetkisiz kullanıcıların 

korunmasını sağlamakla kalmadığı aynı zamanda izlemeyi önlemek için Ģifrelemeyi de 
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içerdiğinden anonimliğin gerekli olduğu internet kullanıcıları için bir platform görevi 

görmektedir. Dark web'de bulunan içeriğe ulaĢabilmek için nispeten bilinen kaynak Tor 

ağıdır. Tor ağı sadece Tor tarayıcısı adı verilen özel bir web tarayıcısıyla eriĢilebilen 

anonim bir ağdır (Chertoff ve Simon,2015:3). Bu ağ Tor, Freenet ve benzeri gibi 

ĢifrelenmiĢ Darknet (Özel araçlar veya bazı yazılımlar sayesinde girebileceğiniz Ģifreli 

ağlardır. Tor tarayıcı bilinen en büyük Darknet’tir. “.onion” isimli websiteleri bu ağın 

parçasıdır.)’lerin bir topluluğu olmakla beraber içerisinde birçok istihbarat servisinin ve 

çeĢitli devletlerin gizli teĢkilatlarının da faliyette olduğu bir mecradır (27.03.2018, 

www.webtekno.com). 

Gizli pazarların büyümesini sağlayan The Onion Router (Tor) teknolojisi 2002 

yılında piyasaya sürülmüĢtür. Tor internet kullanıcılarının ve web sitelerinin trafiğini, 

dünyanın her yerinden binlerce gönüllü tarafından yürütülen “röleler” üzerinden 

salıvermektedir ve bu da herkesin bilgi kaynağını veya kullanıcının konumunu 

tanımlamasını zorlaĢtırmaktadır (Buxton ve Bingham, 2015:5). 

Dark web aĢağıdakiler dahil çeĢitli eylemler için saha sunmaktadır 

(Piazza,2017:530-531): 

1. Silahların, egzotik hayvanların, çalıntı malların ve bilginin yasadıĢı satıĢı; 

2. Cinayet, hem doğrudan kiralık katil bulmak için hem de daha korkutucu 

insanların hayatları üzerine bahse girerek ve ölüm tarihlerini doğru tahmin ederek 

kazanç sağlama; 

3. Terörizm, aslında sağlanan gizlilik göz önüne alındığında, Dark Web 

"propaganda, iĢe alım, finansman ve planlama" için harika bir araç sunmaktadır; 

4. Hacktivizm; 

5. Kumar; 

6. Pedofili; 

7. Ġnsan üzerinde deney; 

8. Ġnsan kaçakçılığı; ve  

9. YasadıĢı finansal iĢlemler. 

Silk Road, uyuĢturucu, silah, kiĢisel veri, kötü amaçlı yazılım ve daha fazlasını 

satmak için kullanılan dark web'de çevirim içi bir pazardı. Karaborsa'nın Amazon'uydu 

ve Ross William tarafından kulmuĢtur. Silk Road 2013 yılında kapatılmadan önce 2 yıl 

boyunca aktif olmuĢtur. Site Amazon'a benzer bir his veriyordu. Kategorilere göre 

alıĢveriĢ yapabiliyor, ürün arayabiliyor ve satıcılarla iletiĢim kurulabiliyordu. Satın 

almak istediğiniz bir Ģey bulduktan sonra onu sepetinize ve kasanıza ekliyordunuz 

(Hawkins,2016:13-14).  
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Dark web'de ödeme aracı olarak popüler alternatifler Monero, Ethereum, Ripple 

ve Litecoin olmasına rağmen en çok bilinen ve hala yaygın olan Bitcoin'dir. Kripto para 

birimleri kullanılarak yapılan iĢlemler, alıcıların ve satıcıların gerçek kimlikleriyle 

zorunlu olarak bağlantılı değildir ve bu da iĢlemlerin izlenmesinde kanunların 

uygulanmasını zorlaĢtırmaktadır. Ancak kripto paraların elde edilmesi alıcılar için bir 

takım zorluklar ortaya koymaktadır ve Bitcoin satın alma iĢlemlerinin, dark web satın 

alımının en zor kısmı olduğu dark web topluluğunca tartıĢılmaktadır. Ayrıca, yasadıĢı 

satın alımlar yapmak için kripto para satın almak ya da bunları yerel para birimlerine 

çevirmek için satmak, kullanıcılar için ek güvenlik riskleri oluĢturmaktadır (Paoli vd., 

2017:19). 

2.9.2 Bitcoin ve kara para aklama 

Kara para aklama, uyuĢturucu kaçakçılığı ya da terör eylemi gibi ciddi suçlardan 

elde edilen büyük miktarda paranın meĢru bir kaynaktan ileri gelen bir görünüm 

oluĢturma süreci olarak tanımlanmaktadır (Troeller, 2016:163). Kara para aklama 

yöntemleri aĢağıdaki gibidir (Cabrera, 2016:9-10): 

Yerleştirme Aşaması: Kara para aklama sürecinin ilk adımı, burada yasa dıĢı 

fonların ekonomik düzene girmesi ile baĢlamaktadır. En karmaĢık aĢama olarak kabul 

edilmektedir ve genellikle suç örgütü dıĢındaki temsilciler tarafından yapılmaktadır.   

Bu aĢamada nakit fonlar birkaç isimle farklı uygun banka hesaplarına 

yatırılmaktadır; aynı zamanda para madenlere ya da değerli taĢlara dönüĢtürülmektedir. 

Kara para aklayacak diğer iĢletmeler casinolar, restoranlar, oteller, gece iĢletmeleridir. 

Kademelendirme ya da Dönüşüm Aşaması: Bu aĢamada aklamayı tespit etmek 

daha da zorlaĢmaktadır. Para, bir banka hesabından diğerine, bir iĢletmeden diğerine ya 

da doğrudan vergi mükelleflerine (hem nakit hem de elektronik yollarla) 

aktarılmaktadır. Bu Ģekilde paranın kökenini kontrol etmek ve bulmak zorlaĢmaktadır. 

Ġkinci aĢamanın amacı varlık edinmek ve onları yasallaĢtırmaktır. Burada paranın çok 

hızlı bir Ģekilde hareket ettirildiğini ve normalde off-shore ve vergi cenneti içinde yer 

alan farklı ülke ve kurumlara paranın taĢındığını belirtmek gerekmektedir. Kara para 

aklama hakkında Mali Eylem Görev Gücü (FATF)'ne göre, paranın transferinde en 

önemli araç elektronik yoldur.   

Entegrasyon ya da Yatırım Aşaması: Uygulamada, bu son aĢama tespit edilmesi 

en zor olanıdır. Yasa dıĢı faaliyetler hali hazırda ekonominin bir parçasıdır ve yasal 

görünmektedir.  Bu yüzden normal hale gelmektedir. Suçlular bu aĢamaya ulaĢtıktan 

sonra yasadıĢı fonlardan yasal fonları ayırmak zordur. 

Sanal paralar siber suçlar arasında hızla büyüyen bir role sahiptir, fakat büyük 

ölçekli kara para aklama -büyük uyuĢturucu kartelleri ve insan kaçakçılığı ağları gibi- 

daha geleneksel suç örgütleri arasında, resim daha karıĢıktır. 

Sınırlı sanal para ortamlarının ölçeği dikkate alındığında, sanal paraları içeren 

kara para aklama iki genel yöntemle gerçekleĢtirilmektedir. Birincisi, suçlular kirli 

parayı bir bankaya ya da diğer finans kuruluĢlarına yerleĢtirebilir, bu fonları bir sanal 
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para borsası kullanarak sanal paralara dönüĢtürebilirler ve daha sonra suç kaynağını 

gizlemek için çeĢitli sanal para temelli iĢlemler ya da atın alımlar gerçekleĢtirilebilir. 

Ġkincisi, nihayetinde para birimini ve yasa dıĢı kaynaklarını gizlemek için tasarlanan 

iĢlemleri ve satın alımları finanse etmek için suçlular sanal paralar için yasa dıĢı mal ve 

hizmet satabilirler. Kurulan suç Ģebekeleri Bitcoin'i kullanmaktadırlar, fakat henüz kara 

para aklama faaliyetleri için önemli miktarlar kullanmamaktadırlar (Carlisle, 2017:14-

15). 

Kara aklamak için Bitcoin'i elveriĢli hale getiren Ģu üç özelliktir (Baath ve 

Zellhorn, 2016 :10-11): 

Ġlk olarak, Bitcoin'i oluĢturan merkezi olmayan yapısı, kullanıcıların anlaĢmada 

üçüncü bir taraf olmadan birbirlerine finansal değerleri aktarmalarına olanak 

tanımaktadır. Geleneksel kara para aklamayı önleme yönergelerinde ana strateji 

inceleme yapmadan suçluların değer aktarma yeteneklerini sınırlamak için piyasadaki 

alıcılar ve satıcılar arasında yer alan aracıları denetlemektedir. Bitcoin'de aracıların 

olmaması geleneksel yaklaĢımı imkansız kılmaktadır ve ayrıca Bitcoin'de iĢlem 

yapılırken birebir temasın olmayıĢı kimlik belirleme sürecini zorlaĢtırmaktadır. 

Ġkincisi, her iĢlemin saklanmasına ve blok zincirinde izlenebilmesine rağmen, 

iĢlemi yapan kiĢi ya da kuruluĢla bağlantısı yoktur. Bitcoin'in sözde ekosisteminde, bir 

Bitcoin adresine bağlanmayı zorlaĢtıran özel anahtar gizli tutulurken, genel anahtar 

sayıların rastgele sıralanmasından oluĢmaktadır. Bu problemi, kullanıcının genel 

adresini içeren birden fazla elektronik cüzdana sahip olma kolaylığı, muhtemel kara 

para aklama ihlallerini araĢtırmayı zorlaĢtırarak daha da karmaĢık hale getirmektedir. 

Son olarak, iĢlemlerin Bitcoin üzerinden gerçekleĢtirilmesindeki hız ve kolaylık, 

kara para aklamak için kullanılan geleneksel anonim araçtan (yani para) Bitcoin'i çok 

daha üstün kılmaktadır. Geleneksel kağıt paraların ağırlık ve boyut olarak fiziksel 

sınırlama taĢıdığı durumlarda, Bitcoin standart bir USB cihazına milyonlar 

depolayabilir ve 10 dakika içerisinde dünyadaki herhangi bir kullanıcıya aktarılabilir. 

Aynı zamanda Bitcoin ödeme yapısının esnekliği, bir iĢlemi daha küçük iĢlemlere 

ayırarak mevzuata iliĢkin önlemleri atlatmayı daha da kolaylaĢtırmaktadır. 
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Tablo 3. Sanal Paraların Kara Para Aklama Riskleri (Campbell-Verduyn, 2018:6). 

Her Aşamada Güvenlik Açıklarının Muhtemel Kullanımı 

Genel Risk Faktörleri YerleĢtirme AyrıĢtırma BütünleĢme 

Yarı Anonimlik Sanal paralar suçlular ve 

dernekler tarafından 

kullanılabilir. 

ġüpheli isimler, 

özellikle para kuryeleri 

belirlenemez. 

KiĢiler takip 

edilemediğinden isimsiz 

olarak iĢlenen suçların 

gelirlerinin nakde 

dönüĢtürülmesine izin 

verir. 

 

Gerçek Zamanlı 

İşlemler 

Suç gelirleri baĢka bir 

ülkedeki baĢka bir sanal 

paraya transfer edilebilir. 

ĠĢlemler gerçek zamanlı 

olarak gerçekleĢir ve 

kara para aklamadan 

Ģüphelenilirse onları 

durdurmak için çok az 

zaman kalır.  

Suç gelirleri sistem 

aracılığıyla hızlıca 

taĢınabilir ve baĢka bir 

ülkeye aktarılabilir. 

 

Ġnternette kara para aklamanın iĢaretleri (Sat vd., 2016:248-249): 

 Sanal para biriminin bir yöneticisine ait ya da sanal para değiĢimi yapan 

bir Ģirkete ait çok sayıda banka hesabı (bazen farklı ülkelerde) geçici hesap olarak 

kullanılabilir (ayrıĢtırma olarak adlandırılan kara para aklamanın ikinci aĢaması). 

 Sanal para biriminin yöneticisi ya da sanal para değiĢimi yapan Ģirket, 

ikamet ettiği veya hizmet verdiği ülkede bulunmaktadır, fakat temel müĢteri tabanına 

sahip olmayan diğer ülkelerde hesapları bulunmaktadır. 

 Sanal para biriminin ya da Ģirketlerin farklı yöneticilerine ait farklı 

ülkelerde bulunan banka hesapları arasındaki dolambaçlı sanal para değiĢimi ile 

uğraĢılması. (ġirketin böyle bir faaliyeti eğer olağan dıĢı ise "ayrıĢtırma" olarak 

algılanabilir.) 

 Sanal para birimi yöneticisi veya sanal para değiĢimi yapan Ģirket 

yöneticisi tarafından gerçekleĢtirilen nakit ile yapılan iĢlemlerin hacmi ve sıklığı 

(genellikle tutarlar raporlanmasını gerektiren eĢiğin altındadır) ekonomik olarak bir 

anlam ifade etmemektedir. 

 Bitcoin kara para aklama hizmetleri, bitcoin sistemi ile hareket eden 

paranın anonimliğini artırmaya yardımcı olmaktadır, fakat sonuçta çoğu Bitcoin 

kullanıcısı sistemden parayı nakde veya diğer geleneksel ödeme araçlarına dönüĢtürmek 

isteyecektir. Bu amaçla Deep Web'de birkaç anonim hizmet mevcuttur -Paypal, ACH, 

Western Union'a doğrudan ya da mail yoluyla gönderilen nakit ile Bitcoin takas 

edilmektedir (Balduzzi ve Ciancaglini, 2015:17). 

2.9.3 Terörün finansmanı 

Terörizmin finansmanında elektronik paranın kullanılabilmesi söz konusu 

olabilir. Tamamen yasal yollardan mevcut bankalardan temin edilen para, sanal para 

birimine örneğin Linden Doları'na çevrilerek, Second Life ve benzeri oyunlarda 

oynayan ve önceden bilinen teröriste oyun içinde ondan sanal bir ürün satın alınarak 

aktarılabilir veya para Bitcoin'e çevrilip bir teröriste verilebilir o da bu parayı tekrar 
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gerçek paraya çevirip terörizmin finansmanında kullanılabilir (Bozkurt Yüksel, 

2015:210).  

Sanal paralar çoğunlukla merkezi olmayan yapısı, değiĢen derecelerde 

anonimlik, hızlı iĢlem ve minimum maliyet ile baĢlıca küresel eriĢimlerden ayırt 

edilebilmektedir. Sanal paralar bir dizi aktörün hesaplarının etkinleĢtirilmesini sağlayan 

hızlı, verimli ve daha az maliyetli finansal iĢlemlerdir. 

Yasal para birimi yerine sanal para ile yapılan yasadıĢı iĢlemlerin tespiti doğası 

gereği zordur. Emniyet görevlileri ve düzenleyicileri farklı yargı alanlarına dağıtılan ya 

da kimliği tespit edilemeyen müĢteri ve iĢlem kayıtlarına eriĢimde zorluk yaĢayabilirler.  

Merkezi sanal para sistemleri özellikle zayıf kara paranın önlenmesi/terörün finansmanı 

sistemi bulunan yetki alanlarında yer alabilir. Sanal para teknolojisinin ve iĢ 

modellerinin geliĢen doğası, kullanıcıların kullanımlarını izlemenin zorluğunu bir araya 

getirirken bu para birimlerinde ödemelerin gerçekleĢtirilmesi ya da yürütülmesiyle ilgili 

altyapıların, kurumların ve hizmetlerin yaygınlaĢması, uyum ve uygulama için yargı 

yetkisine ait sorumlulukların belirlenmesini zorlaĢtırmaktadır (Goldman vd., 2017:12). 

Bitcoin'in terörün finansmanını kolaylaĢtıran özelliklerinden bazıları Ģunlardır (Bains, 

2015:175): 

Anonimlik: Bitcoin terörün bölge sponsorlarına isimsiz/imzasız olarak para 

aktarılmasına olanak tanımaktadır. Para izi Darkwallet gibi hizmetler kullanılarak 

gizlenmektedir. 

Sınırlı Düzenleme: Bitcoin'de ağ geçidi denetleyicisi yoktur. Esas olarak, 

Bitcoin kullanmak ya da Bitcoin istemcisini çalıĢtırmak için hiç kimsenin izin alması 

gerekmemektedir, bu durumda en çok finansal engeller ya da yaptırımları etkisiz hale 

getirmektedir. Bitcoin'in savaĢta kullanılması ve nasıl kullanılacağı zamanla görülecek 

olan distopyan bir gelecektir. 

Para yurtdıĢında Bitcoin'in yasal olduğu ülkeler aracılığıyla yönlendirilebilir. 

Hindistan'da Bitcoin Ģu anda Bitcoin borsaları aracılığıyla Hint rupisine çevrilmektedir.  

Uluslararası Niteliği: Bitcoin'in uluslararası niteliği hukuk sistemini bir hayli 

zorlaĢtırmaktadır. Çok az sayı da olan uluslararası mevzuat ve adalet sistemi ile 

suçluları ayırt etmek çok zordur.  

Kolay Hareketlilik: Bir varlık/emtia olarak, Bitcoin'in karĢılıklı coğrafyalar arası 

hareket etmesi en kolay yoldur. Örneğin, altını taĢımak zordur fakat gereken 

iĢleyicilerle Bitcoin'i taĢımak çok kolaydır.  

Teröristler sanal paraları, karanlık web aracılığıyla yasa dıĢı silah ve patlayıcı 

madde satın almanın yanı sıra seyahat belgelerini ya da operasyonları kolaylaĢtırmak 

için diğer öğeleri satın almada kullanmaktadır. Sanal para borsaları aynı zamanda 

Pakistan gibi terör finansmanının yüksek seviyelerde olduğu ülkelerde kontrol 

edilemediğinden risk taĢımaktadır. Uzmanlar örneğin "akıllı sözleĢmeler"in kullanımı 

gibi blok zinciri yeniliklerinin, terör örgütlerinin finans saldırılarına olanak sağlayacağı 

konusundaki endiĢelerini dile getirmektedir. Yasal anlaĢmaların basitleĢtirilmesi ve 
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karmaĢık düzenlemelere dahil olan sözleĢme tarafları arasında varlıkların transferi 

potansiyeli sebebiyle DLT uzmanları akıllı sözleĢmeleri gelecek vaat eden blok zinciri 

yeniliklerinden biri olarak görmektedir. Akıllı sözleĢmeler, tarafların bir dizi koĢulu 

kabul etmelerini ve daha sonra önceden kararlaĢtırılan eylemlerin tamamlanması 

üzerine ödeme yapmasını sağlayan bir blok zincirine dayanan kendi kendine uygulayan 

bir sözleĢmedir. Farazi bir mali suç senaryosu olarak, saldırıları düzenlemek ve finansa 

etmek için akıllı sözleĢmeler terör ağlarını içermektedir. Benzer Ģekilde, suçlular 

uyuĢturucuların teslimi ve bir suikastın gerçekleĢtirilmesi gibi herhangi bir yasa dıĢı 

faaliyetin tamamlanmasına iliĢkin ödemeyi düzenlemek için akıllı sözleĢmeler 

kullanabilirler. Fakat tüm endiĢelere rağmen, kamu kayıtlarında teröristlerin Ģifreli bir 

ödeme aracı olarak kripto para kullanmalarına dair somut bir gösterge bulunmamaktadır 

(Carlisle, 2017:18-19).  

Ayrıca teröristler, herhangi bir kiĢi gibi, internet altyapısı için ya da günlük mal 

ve hizmet alımlarında ödeme yapmak için Bitcoin kullanabilirler. Dünya genelinde 

Overstock gibi bazı mavi çipli Ģirketleri kabul eden birçok satıcı vardır, yanı sıra 

popüler anonimleĢtirme araçları sunan internet hizmet sağlayıcıları da bulunmaktadır. 

Satın almak için kullanılan araçlar, satın alınan mal ve hizmetleri ortaya çıkarmak için 

araĢtırmalarda yararlı olabilir ve ilgili kiĢilerin bulunmasını sağlayabilir. 

Bitcoin ya da diğer para birimlerinde hala fiyatlandırılmıĢ emtia 

bulunmamaktadır. Bu nedenle sanal para birimlerini kabul eden satıcıları mevcut 

finansal sisteme sanal paraların bağlanmasını sağlayan aracılara ihtiyaçları vardır. 

Amerika BirleĢik Devletleri iĢletmelerin sanal para birimleri ve ABD doları arasında 

bağlantıyı kolaylaĢtırma ya da müĢterileri adına sanal paraları tutması konusunda Para 

Hizmet ĠĢletmeleri olarak FinCEN'e kaydolma gerekliliği hakkında Ģirketlere açıkça 

rehberlik sunmaktadır. Sonuç olarak, sanal para birimi iĢletmeler tarafından ġüpheli 

Faaliyet Raporları dosyalanmıĢ birçok baĢarılı ceza soruĢturmasına yol açmıĢtır. Bitcoin 

iĢlemlerinin sürekliliği ve Ģeffaflığı nedeniyle davaların çoğu suç teĢebbüsünden elde 

edilen kazançların kanıtı sıklıkla inkar edilemez olduğu için çabucak çözülmektedir 

(Levin, 2017, 18.03.2018, financialservices.house.gov).  

SONUÇ 

Bitcoin de yeni para arzı bir merkezi otorite tarafından yapılmamaktadır ve aynı 

zamanda para transfer iĢlemlerinin de bir merkezi otorite tarafından takip edilmemesi 

anlamına gelen peer to peer  (denklerarası/eĢlerarası) teknolojisi kullanılmaktadır. 

Bitcoin'lerin double spending (çifte harcama) olarak adlandırılan yeniden 

kullanılma riski bulunmaktadır. Bitcoin madenciliğinde, Bitcoin'lerin yeniden 

kullanılmasını engellemek için proof-of-work olarak adlandırılan ve her iĢlem 

günlüğünü Ģifreleyen matematiksel problem çözülmelidir. Proof-of-work sistemine 

göre, ağda bekleyen iĢlem kayıtları için Bitcoin madencileri, bekleyen iĢlem 

kayıtlarından bir blok oluĢturmaktadır. Ağda oluĢturulan bu her yeni blok, blok 

zincirine eklenerek genel eriĢim yoluyla evrensel olarak ağdaki tüm kullanıcılara ilan 

edildikten sonra blok zincirine süresiz olarak depolanmaktadır. 
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Bitcoin kullanımı günümüzde Cezayir, Fas, Bolivya, Ekvador, Kırgızistan, 

BangladeĢ ve Nepal'de yasaklanmıĢtır. Bitcoin bir ülkenin merkez bankasına bağlı 

olmadığı için herhangi bir ülkenin ekonomik durumundan etkilenmeyerek geleneksel 

para birimlerinin sınırlanmalarından kurtulmaktadır. Yine Bitcoin'in merkezi bir 

otoriteye bağlı olmaması ve aynı zamanda kullanıcı anonimliğinden dolayı Bitcoin'i 

hiçbir Ģekilde vergiye tabi tutmanın yolu yoktur. Bitcoin'in iĢlem maliyetleri kredi kartı, 

Paypal ve banka havalelerinden daha düĢüktür ve anında iĢlem yapılmaktadır. Bitcoin 

kriptografik olarak güvenli olduğu için herhangi bir kiĢi ya da kuruluĢ Bitcoin 

protokolünü kontrol edememektedir. Bu durumun Ģeffaf ve görülebilir olması Bitcoin'in 

güvenilir olmasını sağlamaktadır. Bitcoin'de satıcılar kredi kartlarının geçerli olmadığı 

pazarlara kolaylıkla ulaĢabilmektedir. Aynı zamanda Bitcoin'le dünyanın herhangi bir 

yerinde, herhangi bir zamanda, herhangi bir tutarı anında göndermek ve tahsil etmek 

mümkündür.  

Bitcoin'in bu kadar avantajlarının yanında, Bitcoin'in anonimliğinin suç 

faaliyetlerini kolaylaĢtırması, Bitcoin cüzdanının kaybedilmesi durumunda kiĢinin 

cüzdanı kurtarma gibi bir Ģansının olmaması sebebiyle zengin bir Bitcoin kullanıcısının 

parasız kalabilmesi, Bitcoin'in değeri talebe göre sürekli değiĢtiğinden fiyatlardaki 

dalgalanma, birçok kiĢinin Bitcoin'i yaĢamlarına nasıl uygulayabileceklerinden habersiz 

olması, siber suçun giderek artması ve kullanıcılar mevduat sigortası kapsamında yer 

almadıkları için kayıplarını kurtaramamaları gibi dezavantajları bulunmaktadır. 

Bitcoin, herhangi bir merkezi otoriteye ya da bankaya bağlı olmaması ve 

Bitcoin'le yapılan alıĢveriĢlerde alıcının ve satıcının takip edilememesi sebebiyle deep 

web, dark web, kara para aklama ve terörün finansmanı gibi yasa dıĢı kullanıma açıktır. 

Deep web ya da dark web internette arama motorları tarafından dizine 

eklenmeyen sonu ".onion" ile biten web siteleridir. Deep web ya da dark web'de yapılan 

faaliyetlere, silah satıĢı, kumar, insan üzerinde deney, insan kaçakçılığı, uyuĢturucu 

ticareti, hacktivizm örnek verilebilir. Deep web veya dark web'de ödeme aracı olarak 

kripto paralar kullanılmaktadır, fakat Bitcoin hala en çok bilinen ve kullanılan popüler 

kripto paradır. Kripto para ile yapılan iĢlemlerde alıcıların ve satıcıların gerçek 

kimlikleriyle zorunlu olarak bağlantılı olmamasından dolayı iĢlemlerin izlenmesinde 

kanunların uygulanması neredeyse imkansızdır. 

Kara para aklamada Bitcoin'in tercih edilme sebeplerine baktığımızda; Bitcoin'i 

oluĢturan merkezi bir yapının olmaması, kullanıcıların anlaĢmada üçüncü bir taraf 

olmadan birbirlerine finansal değerleri aktarmalarına olanak tanıması sebebiyle 

aracıların denetlenememesi ve aynı zamanda Bitcoin iĢlemlerinde kimlik belirleme 

sürecinin zor olması, kiĢinin birden fazla Bitcoin cüzdanına sahip olması kara para 

aklama ihlallerini araĢtırmayı hem zorlaĢtırmakta hem de karmaĢık bir hale 

getirmektedir. 

Son olarak terörün finansmanında Bitcoin'i elveriĢli yapan özellikler, Bitcoin'in 

hatırı sayılır derecede anonimliği, Bitcoin'i kullanmak veya istemcisini çalıĢtırmak için 

hiç kimsenin izin alması gerekmediğinden, en çok finansal engelleri ya da yaptırımları 

etkisiz hale getirmesi, uluslararası niteliği sebebiyle hukuk sisteminin uygulanmasını 
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zorlaĢtırması ve Bitcoin'in bir varlık/emtia olarak coğrafyalar arası hareketinin kolay 

olmasıdır.       
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