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OZET

Bitcoin'i icat eden kisi dnceleri Satoshi Nakamoto takma ismi ile bilinirken, 2016 yilinda Avustralyali is
adami Craig Wright'in Bitcoin'i bulan kisi oldugunu agiklamasi sonucu mucidinin gergek kimligi ortaya
cikmustir. Bitcoin, esler arasi teknoloji kullanilarak merkez otorite ya da banka olmadan diger banknotlar
gibi giinliik hayatta yapilan parasal islemlerde kullanilan dijital para birimidir. Yapilan iglemler Bitcoin
agmin kontroliinde olup tasarimi halka agiktir ve hi¢ kimse tarafindan kontrol edilememektedir. Bitcoin'le
yapilan harcamalar Bitcoin ciizdani saglayan mobil uygulama, bilgisayar yazilimi veya hizmet saglayici
kullanilarak yapilmaktadir. Bitcoin'in herhangi bir merkezi otoriteye ya da bankaya bagl olmamasiyla
birlikte yapilacak olan aligveriglerde araci sitelerden satin alinan Bitcoin'lerin direk Bitcoin ciizdanina
gonderilmesi ve buradan dogrudan saticinin ciizdanina aktarilmasi sebebiyle alici ve saticinin takip
edilememesinden Bitcoin deep web, kara para aklama ve kayit dist ekonomi gibi yasa dist kullanima
miisaittir. Ayrica Bitcoin arzinin 21 milyonu gegemeyecek olmasi ve yasal yollarda kullanilmamasindan
dolay1 ¢okme riski ile kars1 karstyadir. Bu sebeple Isvigre'in en biiyiik bankalar: UBS ve Deutsche Bank,
Santander ve Bank of New York Mellon yeni bir dijital para iizerinde ¢alismaktadir ve 2018 yilinda
kullanima sunmay1 planlamaktadir.

Anahtar Kelime: Bitcoin, Deep Web, Kara Para Aklama, Kayit Dis1 Ekonomi

BITCOIN'S CONSTRUCTION AND ILLEGAL USE

ABSTRACT

The inventor of Bitcoin is known by the nickname Satoshi Nakamoto, but in 2016, the true identity of the
ending miracle of the Australian businessman Craig Wright explaining Bitcoin was revealed. Bitcoin is a
digital currency used in monetary transactions in everyday life, such as central bank or other bank notes
without a bank, using co-pending technology. The operations are controlled by the Bitcoin network and
the design is open to the public and can not be controlled by any one. Expenses made with Bitcoin are
made using mobile application, computer software or service provider providing Bitcoin wallet. Bitcoin
deep web, money laundering and unregistered economy, since Bitcoin is purchased directly from Bitcoin
and is not directly connected to the seller's purse, because Bitcoin is bought from intermediary sites in
shopping centers which are not connected to any central authority or bank illegal use is allowed.
Inaddition, Bitcoin is facing the risk of collapse due to the fact that the supply will not exceed 21 million
and it is not used in legal ways. For this reason, Switzerland'slargestbanks UBS and Deutsche Bank,
Santander and Bank of New York Mellon are working on a new digital currency and are planning to use it
in 2018.
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1. GIRIS

[k kripto para birimi olan Bitcoin 2008 yilinda Satoshi Nakamoto takma
ismiyle bir mail grubuna yollanan e-mail ile tamitilmistir. Bitcoin B, BTC ya da XBT
olarak kisaltilmaktadir. Para biriminin en kii¢lik deger birimi bir Bitcon'in 100 milyonda
birine (0.00000001 BTC) esittir. Ismi "satoshi" dir ve Satoshi Nakamoto'dan
esinlenmistir.

Bitcoin'ler Bitcoin madencileri tarafindan {iretilmektedir ve herkes 06zel
donanimlarla yazilimlarin1 g¢alistirarak Bitcoin madencisi olabilmektedir. Bitcoin'ler
Bitcoin agindaki zor ve yogun hesap problemlerinin matematiksel uygulamasi olan bir
yontemle iiretilmektedir ve iiretilecek Bitcoin 21 milyon ile simirh tutulacak sekilde
tasarlandig1 i¢in kullanilacak matematiksel islemler giderek zorlagsmaktadir. Yapilan
anlagsmaya gore her dort yilda bir Bitcoin'in liretilme oran1 yariya indirilmektedir.

Bitcoin ile yapilan her islem genel bir kayit defteri gorevi goren blok zincirine
kaydedilmektedir. Blok zinciri Bitcoin aginda yapilan tim transferlerin bilgisini
icermektedir ve agda bulunan tiim kullanicilarin tiim bilgiye erisebilmesini miimkiin
kilmaktadir. Blok zinciri aga dahil olan kullanicilar tarafindan onaylanan her bir islemin
birbiri ardina siralanmasi yontemiyle gerceklestirilmektedir. Boylece blok zincirine
katilan her islemler tek bir dosya halinde depolanarak, isteyen herkesin erisimine
agiktir.

Bitcoin madenciligi Bitcoin blok zinciri i¢in yeni bir blok olusturma islemidir.
Bitcoin madenciligi i¢in ¢ok fazla enerji tiikketimi, islem giicii olabildigince yiiksek
islemci ve olabildigince hizli internet baglantis1 gerekmektedir.

Bitcoin'in herhangi bir merkezi otoriteye bagli olmamasindan, aligverislerde
alinan Bitcoin'lerin dogrudan Bitcoin ciizdanina génderilmesi ve buradan direk saticinin
clizdanina aktarilmas1 sebebiyle alic1 ve saticinin takip edilemeyisinden dolay1 Bitcoin,
deep web ve dark web de yapilan iglemler, kara para aklama ve ter6riin finansmani gibi
yasa dis1 eylemlerde kullanilmaktadir.

2. BITCOIN TANIMI VE YAPISI

Bitcoin ilk kripto para birimidir. Calisma prensibi kriptografi (sifreleme)
yontemine dayanmaktadir. Bitcoin denklerarasi/eslerarasi (peer to peer) elektronik para
transfer sistemidir. Denklerarasi/eslerarast (peer to peer), yeni para arzinin higbir
merkezi otorite tarafindan yapilmamasi ve para transfer islemlerinin de merkezi bir
otorite tarafindan takip edilmemesi anlamina gelmektedir (Bozkurt Yiiksel, 2015:199).
Bitcoin B, BTC ya da XBT olarak ifade edilmektedir (Bonneau vd., 2015:106).

Bitcoin Kasim 2008'de Satoshi Nakamoto tarafindan kapali bir mail grubuna
yollanmig bir e-mail ile tamtilmigtir. 2009 yilinda ise ilk Bitcoin yazilimi
yaymlanmustir. Ik tamitildign zamanlarda Satoshi Nakamoto'nun kim ya da kimler
oldugu ile ilgili ispatlanmig bir bilgi yoktu (Aslantas Ates, 2016:354), ancak 2016
yilinin Mayis ayinda Avustralyali is adami Craig Wright sanal parayr bulan kisi
oldugunu acgiklamigtir. Craig Wright kimligini aciklarken, Bitcoin'in mucidine ait
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oldugu bilinen Bitcoin'lere dair teknik verileri de paylasarak sanal paranin mucidi
oldugunu kanitlamistir (11.02.2018, www.bbc.com).

[Ik para birimleri, ayn1 zamanda sistem gelistiricisi olan Satoshi Nakamoto
tarafindan {iretilmis ve bu islem kendisine 50 hediye Bitcoin kazandirmustir (Uzer,
2017:29-30). Bitcoin aginin kurulmasindan dokuz ay sonra 5 Ekim 2009'da ilk
kaydedilen Bitcoin teklif fiyati gonderilmistir. Degisken madencilik maliyetlerine gore
hesaplanan ilk teklif fiyat1 1 penny i¢in 13 Bitcoin, 1 dolar i¢in ise 1,309.03 Bitcoin
degerindedir (Graf, 2013:23).

Mayis 2010'da bir Florido programcisi olan Laszlo Hanyecz'in 10.000 Bitcoin
harcayarak Papa John's'dan iki pepperoni pizza satin almasiyla Bitcoin kullanilarak
yapilan ilk ticari islem gerceklesmistir. Laszlo Hanyecz islemi gerceklestirdiginde iki
pizza igin gereken Bitcoin yaklasik 60 dolar degerindeydi, fakat bu giinkii degeri
yaklagik 89 milyon dolar degerindedir (Rose, 2015:619).
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Grafik 1 Bitcoin'in  Yillar itibariyle Dolar Karsisindaki Degeri  (04.04.2018,
www.worldcoinindex.com).
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Grafik 2: Bitcoin'in  Yillar Itibariyle Euro Karsisindaki Degeri  (04.04.2018,
www.worldcoinindex.com).
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Grafik 3: Bitcoin'in Yillar itibariyle Ingiliz Sterlini Karsisindaki Degeri (04.04.2018,
www.worldcoinindex.com).

Bitcoin madenciligi kaynak yogun bir siirectir ve bu sirada diinya genelindeki
Bitcoin havuzuna yeni Bitcoin'ler eklenmektedir. Madencilige baglamak i¢in kullanici
0zel maden yazilimini indirmeli ve g¢alistirmalidir. Satoshi Nakamoto'nun makalesine
gore, her bir Bitcoin islemini takiben, bekleyen islemin ayrintili bir kayd:
olusturulmaktadir. Bitcoin madencileri bir dizi bekleyen islem kayitlarindan olusan bir
blok olusturmaktadir. Daha sonra agda yeni olusturulan her blok, toplu olarak blok
zincirini olusturan mevcut bloklar dizisine eklenmektedir. Ana islem gilinligii, genel
erisim yoluyla agdaki tiim kullanicilara yayinlandiktan sonra evrensel olarak yaymlanan
bu blok zincirlerini siiresiz olarak depolamaktadir. Bu islem Bitcoin'lerin yeniden
kullanilmasini engellemektedir. Islemlerin dogrulanmasi icin "proof-of-work" olarak
adlandirilan bekleyen her islem giinliiglinii sifreleyen matematiksel problem
coziilmelidir. Bagimsiz sunucular, bekleyen her bir islemi sifreleyen matematiksel
problemi ¢ézen 6zel bir yazilim ¢alistirmaktadir. Bitcoin sahipleri 6zel Bitcoin yazilimi

168


http://www.worldcoinindex.com/
http://www.worldcoinindex.com/

kullanarak Bitcoin'leri transfer edebilmektedir. Bitcoin ag1 her bir Bitcoin miilkiyetinin
transferini saglayan ve izleyen bir sistemdir ve bir zaman damgasi sunucusuyla
kronolojik sirada islemlerin genel kaydini tutarak birlestiren dagitilmis bir defter rolii
oynamaktadir. Bitcoin'in gliglii yanlarindan biri bir merkezden yonetilmemesidir.
Bitcoin agindan hi¢ kimse sorumlu olmadigi i¢in kullanicilar, Bitcoin protokoliiniin
giivenilirligine itimat etmektedir. Boylece Bitcoin tamamen internet {izerinde var olan
ve herhangi bir fiziksel sekli olmayan ve herhangi bir banka ya da hiikiimete baglh
olmayan, fakat denklerarasi/eslerarasi bilgisayar yazilimi araciligiyla iiretilip kontrol
edilen merkezlestirilmis bir elektronik para birimidir (Churilov, 2015, 12.02.2018,
papers.ssrn.com).

Protokole gore her dort yilda bir Bitcoin'lerin iiretilme oran1 yariya
indirilmektedir (Antonopoulos, 2014:2). Sistem kuruldugunda 21 milyon Bitcoin ile
siirl olarak kurulmustur. Yeni Bitcoin'lerin dolagima girebilmesi ig¢in 16 haneli bir
sifreyi ¢cozmek gerekmektedir ve sifreyi ¢dzen kisi Bitcoin kazanmaktadir.

Bitcoin'in reel paralardan en belirgin istiinligi herhangi bir iilkenin merkez
bankasina bagli olmadig1 i¢in higbir iilkenin ekonomik durumundan etkilenmemesidir.
Ayrica kime ait oldugu bilinmedigi ve bir merkezi otorite tarafindan izlenip
denetlenmedigi i¢in Bitcoin ile agilmis hesaplarin dondurulmasi, el konulmasi gibi bir
tehditle karsilagmasi da s6z konusu degildir. Kimlik bilgilerinin gizliligi, bir otoritenin
denetimi altinda bulunmayisi, sistemi, her tiirlii yasa dist finansal transfer konusunda
acik hale getirmektedir (11.02.2018, www.mahfiegilmez.com).

2.1. BITCOIN'IN AVANTAJLARI VE DEZAVANTAJLARI
Bitcoin'in avantajlari,

Enflasyon: Mal ve/veya hizmetlerin fiyat seviyeleri arttigi zaman meydana
gelmektedir. Enflasyon artis yiizdesi yillik olarak hesaplanmaktadir. Enflasyonun aksine
fiyat seviyeleri artti§1 zaman kisi kazanciyla daha az mal ya da hizmet satin almaktadir.
Paranin degeri enflasyon doneminde dalgalanabilmektedir. Denetlenemeyen bir para
biriminde enflasyon neredeyse imkansizdir. Geleneksel bir para biriminde, merkezi bir
yonetim otoritesi (6rnegin merkez bankasi) para birimi ihracinin oranlar1 lizerinde tam
bir kontrole sahiptir. Bitcoin, iireticilerine ve destekgilerine gore merkez bankalarinin
tekelci arz ve yonetiminden kaynaklanan geleneksel para birimlerinin sinirlamalarinin
(enflasyon gibi) listesinden gelmektedir.

Fiyat istikrarin1 korumak i¢in iilke i¢cinde degis tokus edilen mallarin miktar
geleneksel para birimi orani ile eslesmelidir. Bitcoin ve kripto para ihracini kontrol eden
merkezi yonetim otoritesi yoktur. Fakat tiim para birimleri gibi Bitcoin'in degeri de hala
insanlarin Bitcoin takas islemlerine ne kadar istekli olmalarma baghdir. Bitcoin
denklerarasi/esleraras1 ag {lizerinden iiretilmektedir ve Bitcoin protokoliinde para
biriminin nasil olusturulacagi, para biriminin ihrag orani (kontrollii ihrag) ve iiretilecek
Bitcoin miktar1 6nceden tanimlanmistir (Douma, 2016:15).

Verginin olmayisi ve daha diisiik islem iicreti: Bir merkezi otoriteye bagh
olmayan dogasi ve kullanic1 anonimligi nedeniyle Bitcoin'i bir vergilendirme sistemine
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tabi tutmanin uygulanabilir bir yolu yoktur. Ge¢miste, Bitcoin'le neredeyse hig bir iicret
O0demeden aninda islem yapilmistir. Simdi bile, Bitcoin islem maliyetleri kredi kart,
Paypal ve banka havalelerinden daha diisiiktiir. Fakat daha diisiik islem {icreti sadece
kullanic1 biiyiik bir uluslararasi islem gergeklestirdigi durumlarda yararlidir. Bunun
nedeni, ortalama islem iicretinin ¢ok kiigiik parasal transferler ya da normal ev
esyalarina 6deme yapmak gibi satin alimlar i¢in daha yiiksek hale gelmesidir (Conti,
vd., 2017, arxiv.org, 12.02.2018).

Seffaflik: Bitcoin para arzi1 ile ilgili tiim bilgilerin dogrulanmas1 ve
kullanilmasima herkes kendi blok zinciri tizerinden ulagsmaktadir. Kriptografik olarak
giivenli oldugu i¢in kisi ya da kurulus Bitcoin protokoliinii kontrol edememektedir. Bu
tamamen seffaf ve Ongoriilebilir oldugu i¢in Bitcoin'in giivenilir olmasini
saglamaktadir.

Riskler kullanicilar igcin azdir: Bitcoin islemleri geri dondiriilemezdir,
giivenilirdir ve miisterinin kritik veri ya da kisisel bilgilerini icermektedir. Bdylece
kullanicilar1 sahtekarliktan kaynaklanan kayiplardan korumaktadir. Saticilar kredi
kartlarinin gecerli olmadig1 yeni pazarlara kolayca ulasabilmektedirler. Bitcoin daha
diistik ticretler, daha biiyiik pazarlar ve daha az idari gider demektir.

Herhangi bir zamanda ddeme: Diinyanin herhangi bir yerinde, herhangi bir
zamanda, herhangi bir tutar1 aninda gondermek ve tahsil etmek Bitcoin ile miimkiindiir.
Resmi tatil, sinir yoktur. Bitcoin kullanicilarinin paralar1 tizerinde tam kontrol sahibi
olmalarina olanak tanimaktadir (Kapil, 2014:8075).

Bitcoin'in dezavantajlari,

Yiiksek enerji tiiketimi: Bitcoin blok zinciri agda dagitilmis konsensiis elde
etmek icin proof of work modelini kullanmaktadir. Proof of work'un kullanilmasi
madencilik siirecini sybil ve cift harcama gibi ¢esitli giivenlik tehditlerine daha
dayanikli hale getirmesine ragmen ¢ok fazla enerji ve programlama kaynagi
tilketmektedir. Ozellikle, Bitcoin islem siireci Visa kredi kart1 kullanmaktan 5000 kat
daha fazla enerji tiiketmektedir. Bu yilizden enerji tiiketimini azaltan yenilik¢i
teknolojiler, Bitcoin i¢in siirdiiriilebilir gelecek saglamak i¢in gereklidir. Ayrica ag ytki
ve enerji tiiketimindeki siirekli artis nedeniyle hareket isleme siireci i¢in gereken siire
artmaktadir.

Sug¢ Faaliyetlerini (Kolaylastirmak): Bitcoin sistemi tarafindan saglanan hatiri
sayillir derecede anonimlik, siber suglularin fidye yazilim, vergi kacakciligi, yeralti
pazar1 ve kara para aklama gibi ¢esitli yasa dis1 faaliyetlerde bulunmalarina yardimci
olmaktadir (Conti, vd., 2017, arxiv.org, 12.02.2018).

Bitcoin ciizdanminin kaybedilmesi: Kullanic1 Bitcoin ciizdanini kaybedebilir.
Boylece kullanic1 Bitcoin'lerini kaybedebilir ve kurtarilamaz. Harddisk ¢okerse ya da
virlis bulasirsa clizdan dosyas1 bozulmaktadir. Bu paralar sistemde sahipsiz kalacaktir.
Bu durumu kurtarmak i¢in higbir sans1 olmayan zengin bir Bitcoin kullanicisin1 parasiz
birakabilmektedir.
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Fiyatlarda dalgalanma: Bitcoin'in degeri talebe goére siirekli
degismektedir. Fiyattaki bu silirekli degisim Bitcoin'i kabul eden sitelerin, fiyatlari
siirekli olarak degistirmesine sebep olacaktir. Bu durum bir {iriin i¢in geri 6deme
yapilirsa karisikliga sebep olmaktadir. Ornegin, madde A 2.0 BTC'ye satin alinmustir ve
bir hafta sonra iade edilmistir, fiyat yiikselmis olsa da 2.0 BTC mi génderilmelidir ya da
yeniden hesaplanan tutar m1 gonderilmelidir? Deger tespiti yapildig1 zaman BTC hangi
para birimine gore degerlendirilmelidir? Bunlar Bitcoin toplulugunun heniiz iistesinden
gelemedigi 6nemli sorunlardir (Naware, 2016:1733).

Farkindalik ve Anlama Eksikligi: Gergekte birgok kisi hala dijital para ve
Bitcoin'den habersizdir. Insanlarin yasamlarma uygulayabilmeleri igin Bitcoin hakkinda
egitilmeleri gerekmektedir. Ag olusturma, Bitcoin hakkinda bilgi yaymak i¢in bir
zorunluluktur. Isletmeler avantajlarindan dolay1 Bitcoin'i kabul etmektedirler, fakat liste
fiziksel para birimlerine kiyasla kiiciiktiir. Odeme olarak Bitcoin kabul eden Tigerdirect
ve Overstock gibi sirketler biiylik isletmelerdir. Ancak dijital para birimlerini anlayan
miisteriler, bilgili personel yoksa islemler icin Bitcoin'i anlamasina ve kullanilmasina
nasil yardimer olacaklardir? Calisanlarin miisterilere yardimci olabilmeleri igin Bitcoin
lizerine egitilmeleri gerekmektedir. Bu biraz zaman ve c¢aba gerektirmektedir
(coinreport.net, 12.02.2018).

Grivenlik tehditleri: Bitcoin'lerin hepsinin benzersiz kimlikleri oldugu
icin sahtelerinin yapilmasinin miimkiin olmadig: diisiiniilse de, degisim platformlarinin
ve clizdanlarin giivenligi gibi para biriminin diger yonleriyle ilgili bircok sorun
bildirilmistir. Bitcoin tabanli Panzi semalariyla ilgili problemler yasanirken ayni
zamanda siber su¢ daha fazla dikkat ¢ceken Bitcoin'le birlikte artmaktadir. Bitcoin'in ana
giivenlik odagi ayni paranimn iki kez harcanmasini 6nlenmektedir, oysa bir anahtarin
gercek sahibi islemi imzalaylp imzalamadigint dogrulayamamaktadir. Bitcoin
bankacilik sisteminin disinda oldugu ve herhangi bir merkezi kurulus tarafindan
desteklenmedigi icin ¢ogu durumda kullanicilar mevduat sigortast kapsaminda
olmadiklari i¢in kayiplarini tekrardan kurtaramamaktadirlar (Szczepanski, 2014:5).

2.2. BITCOIN EXCHANGE

Doviz ve Bitcoin'in aralarinda takas edilebilmesi ticareti kolaylastirmaktadir.
Dovizle ticaret yapmak i¢in kullanicilar doviz hesabi olusturabilmektedirler ve
dovizlerini ve/veya Bitcoin'lerini takas ederek transfer etmektedirler. Kullanicilar
Bitcoin'lerini geri almak isterse, takas islemi sirasinda kontrol ettikleri bir adrese
Bitcoin'lerin transfer edilmesi i¢in talepte bulunmalidirlar.

Kullanici tarafindan gerceklestirilen takas isleminde, Bitcoin'lerinin ya da doviz
hesaplarinin bakiyelerinin ayarlanmasinda kullanici Bitcoin ya da doviz i¢in alim satim
emri verebilmektedir. Emirler takas islemi sirasinda gegerlidir, yani blok zincirine
kaydedilmemektedir. Bu calisma modeli goz oniine alindiginda, Bitcoin takas islemi
sadece bir pazar degil, aym1 zamanda miisterileri i¢cin hem doviz hem de Bitcoin
hesaplarin1 yonetmek i¢in mutemet olarak gorev yapmaktadir (Decker vd., 2015:4).
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Tablo

1 Popiiler Bitcoin Takas Borsalari (11.02.2018,

www.buybitcoinworldwide.com).

Coinbase

LocalBitcoins

Coinmama

CEX.IO

Wall of Coins

itBit

Changelly

BitQuick

Coinhouse

BitPanda

Bitit

- Coinbase Amerika Birlesik Devletleri, Ingiltere, Kanada, Singapur ve Avrupa'nin
bir ¢ok yerinde bulunan diinyanin en biiyiik brokeridir.

- Miisteriler banka hesabi, kredi/bankamatik karti, SEPA havalesi, Interact Online,
IDEAL ve konuma bagli olarak daha bir ¢ok 6deme yontemi ile Bitcoin satin
alabilmektedirler

- LocalBitcoins esler arasi bir Bitcoin takas yeridir. Alicilar ve saticilar ticaret
kosullarini kabul etmektedirler ve LocalBitcoins taraflar arasinda sorun yagamadan
ticaretin yapilmasini saglamaktadir.

- Coinmama diinyadaki neredeyse herkese kredi karti ile Bitcoin satma konusunda
uzmanlasan bir Bitcoin brokeridir.

- CEX.IO kredi kartryla diigiik fiyatlarda Bitcoin satin almaya izin vermektedir.

- Wall of Coins Bitcoin alip satmayi kolaylastiran esler arasi Bitcoin takas
merkezidir.

- itBit New York Mali Hizmetler Departmani ile lisansli kiiresel bir Bitcoin takas
borsasidir.

- Changelly bir Bitcoin ve altcoin takas merkezidir. Kullanicilar takas borsasina para
yatirmadan paralar arast degigim yapilabilmektedir.

- BitQick miisterilerin nakit para ile Bitcoin almalarina izin veren bir Bitcoin takas
borsasidir.

- Fransa’nin Paris sehrinde bulunan Coinhouse, kullanicilarin 3D giivenli kredi karti
ya da bankamatik kart1 ya da Neosurf 6n 6demeli kartlarla Bitcoin satin almalarini
saglamaktadir.

- BitPanda Avusturya merkezli bir Bitcoin bokeridir. Cok sayida 6deme yontemi ve
iyi fiyatlar sunmaktadir.

- Fransa’nin Paris sehrinde bulunan Bitit, kullanicilarin 3D giivenli kartt ya da
bankamatik kart1 ile ¢evirim i¢i, Neosurf, Flexpin ve Cashlib ile 6n 6demeli makbuz
kullanarak nakit para ile satin almalarin1 saglamaktadir.

2.3. BITCOIN NASIL iSLER?

Bitcoin'de para birimi "bitcoin" olup BTC olarak kisaltilmaktadir. Para biriminin
en kiigiik degerli birimi ise bir Bitcoin'in 100 milyonda birine esittir (0.00000001 BTC)
ve ismini Satoshi Nakamoto'dan alarak "satoshi" olarak adlandirilmaktadir. Bitcoin,
isleyis a¢isindan dolar, euro gibi bir para birimi olarak goriilebilir; herhangi bir para
birimi karsiliginda alimi ve satimi gerceklestirilmekte, kabul eden isyerlerinde
karsiliginda iiriin-hizmet alimi1 ve satimi yapilabilmektedir (Kus Khalilov vd., 2017,
11.02.2018, ab.org.tr). Bu Bitcoin'ler, Bitcoin clizdan1 saglayan mobil uygulama,
bilgisayar yazilimi1 ya da hizmet saglayici kullanilarak gonderilmekte ve alinmaktadir.
Ciizdan bir Bitcoin adresi kullanici ddemelerini almaya baslayan benzersiz bir
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alfaniimerik karakter dizisi olmasinin disinda banka hesabina benzer bir adres
olusturmaktadir (Nian vd., 2015:15).

Geleneksel para birimlerinin aksine Bitcoin merkez bankalar ile iliskili degildir.
Ancak kullanicilar arasinda Bitcoin'lerin  transferine ve yeni Bitcoin'lerin
olusturulmasina izin veren esler arasi bilgisayar ag1 aracilifiyla kullanicilar1 tarafindan
desteklenmektedir. Bitcoin'ler Bitcoin madenciligi olarak bilinen aslinda Bitcoin
agindaki zor ve yogun hesap problemlerinin matematiksel uygulamasi olan bir yontemle
olusturulmaktadir. Madenciler olarak adlandirilan Bitcoin {ireticileri Bitcoin islem
iicretleriyle tazmin etmektedirler. Uretilecek Bitcoin sayis1 yaklasik 21 milyon ile
siirlanacak sekilde tasarlanirken Bitcoin'leri tiretmek i¢in kullanilacak matematiksel
islemler zamanla zorlasacaktir.

Herkes 0zel donanimlarla yazilimlarimi c¢alistirarak Bitcoin madencisi
olabilmektedir. Bitcoin yazilimma, Bitcoin'in resmi web sitesinden kolayca
ulagilabilmektedir. Bitcoin yaziliminin kullanicilarin Bitcoin dengesi olmak iizere
bilgileri saklamalarin1 saglayan dijital clizdanda dahil olmak iizere pek c¢ok oOzelligi
bulunmaktadir. Ag1 kullanmay1 gerektiren ciizdan, harflerin ve sayilarin kombinasyonu
kullanilarak rastgele bir adresten olusturulmaktadir. Kullanicilar clizdanlarimi
olustururken kimliklerini ya da ikamet adreslerini gostermesinler diye gizliligi artirmak
icin takma isimler ya da Bitcoin adresleri kullanarak Bitcoin sistemini inceleyebilirler.
Kullanicilar kisisel bilgilerini vermeden farkli 6zgiin adresler alabilirler. Kullanicilar
herhangi bir cihazdaki dijital clizdanda goriinen adresin barkodunu tarayarak belirli bir
mal veya hizmet icin birbirlerine Bitcoin'leri aktarabilirler. Bitcoin, kullanicilarin
Bitcoin paralarini  depolamasina ve harcamalarina olanak taniyan bir sistem
kullanmaktadir. Her Bitcoin adresi 6zel bir anahtar ve genel anahtar igermektedir. Genel
anahtar adres tarafindan yapilan tim Odeme siirecini onaylarken 6zel anahtarlar
Bitcoin'leri almalarina ve harcamalarina izin vermek ig¢in cilizdan kilidini agmaktadir
(Aljohani, 2017:7-8). Ciizdanlar1 korumak igin alinan tim bu Onlemler hackerlerin
saldirilarina kars1 caresiz kalabilmektedir. Ornegin, 2017 Aralik ayinda NiceHash
(Madencilik pazar1) hackerlerin saldirisina ugrayarak tiim Bitcoin clizdanini bosaltmistir
(25.02.2018, www.sabah.com.tr). Yine Aralik 2017'de Giiney Kore'li Youbit isimli
kripto para borsast ikinci kez hacker saldirisina ugrayarak iflas ettiklerini
aciklamiglardir. Youbit'e ilk saldirn Nisan ayinda gerceklesmis ve 4 bin Bitcoin
calinmustir. Ikinci saldirida ise sirket hacklenme nedeniyle ciizdanlardaki varliklarmn
kayboldugunu agiklamiglardir (25.02.2018, www.haberturk.com). 2018 Ocak ayinda
hackerlar Stellar Lumen isimli kripto para clizdanim1 hackleyerek 400 bin dolar
calmislardir (25.02.2018, www.hurriyet.com.tr).

2.4. BLOK ZINCIiRi (BLOCKCHAIN)

Blok zinciri teknolojisi birden fazla lokasyonda 6zdes verileri saklamak igin
dijital yontemlerin bir derlemini ifade etmektedir. Blok zinciri teknolojisi dagitilmis
defter teknolojisi olarak da adlandirilmaktadir. Blok zinciri her bir kullanici tarafindan
muhasebe birimlerinin miktarin1 depolayan bir veri tabani olarak diisiiniilebilir.
Kullanicilar, genel-gizli anahtar olarak adlandirilan sifrelenmis bir kullanici sifresi ile
kripto para olarak adlandirilan hesap birimlerini alabilmekte ve harcayabilmektedir.
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2008 yilindan bu yana 1000’in iizerinde blok zincir ve kripto para olusturulmustur
(Hays vd., 2017:8).

Sekil 1 Blok Zinciri Islem Semasi (Giiltekin ve Bulut, 2016:85).
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Blok zinciri, Bitcoin ile yapilan islemlerin kaydedildigi genel bir kayit defteri
gorevi iistlenmektedir. Inovatif bir ¢dziimle bu islem Bitcoin yazilimi calistiran
bilgisayarlarin iletisim kurdugu bir ag tarafindan blok zinciri {izerinden
gerceklestirilmektedir (Giiltekin ve Bulut, 2016:85). Blok Zinciri Bitcoin agi igerisinde
yapilan tiim transferlerin bilgisini igeren ve aga dahil olan tiim kullanicilarin tiim bilgiye
erisebilmesini miimkiin kilan bir sistemdir. Sistem aga dahil olan kullanicilar tarafindan
onaylanan her bir islemin birbiri ardina siralanmasi esasina dayanmaktadir. Bu sekilde
Blok Zincirine dahil olan tim islemler tek bir dosya halinde ve isteyen herkesin
erisimine acik sekilde depolanmaktadir.

Bir Bitcoin islemi Bitcoin ag1 {lizerinde saniyelerle oOlciilebilecek ¢ok kisa bir
siirede yayilir ancak diger kullanicilar tarafindan onaylanmasi zaman almaktadir. Sahip
olunan Bitcoin’lerin bir kullanici tarafindan herhangi bir isleme konu edilmesi islemin
dijital olarak imzalanmasi suretiyle gecerlilik kazanmaktadir. Gegerli olmayan bir iglem
agdaki diger kullanicilar tarafindan derhal reddedilmektedir. Kimse sahip olmadigi
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Bitcoin’leri harcayamaz ancak yapilmak istenen bir islemin bilgisinin ¢ok kisa siirede
tiim aga yayilmasina ragmen, islemin onaylanmasinin zaman almasi nedeniyle islemin
onaylanmasi i¢in gegen siire igerisinde ayni Bitcoin’lerin baska islemlere konu edilmesi
riski  bulunmaktadir. Bu risk “double spending” (¢ifte harcama) olarak
isimlendirilmektedir. Cifte harcama riskinin bertaraf edilebilmesi i¢in en az 6 farkli
uctan islemin onaylanmasi beklenmektedir.

Bitcoin bu zorlugu, tiim kayitlarin tutuldugu ve tiim topluluga acik halde
korunan blok zinciri ile ¢ozmiistiir. Agda bilgisi yayilan en yeni islemler karsilikli
olarak gruplandirilir ve var olan kayitlarla karsilagtirilarak tiim yeni islemlerin
gecerliligi onaylanmaktadir. Bitcoin’in dogrulugu, hesaplama yetkisini islemleri blok
zincirine dogrulama ve eklemek i¢in madencilere veren kisiler tarafindan garanti
edilmistir. Madencilerin hesaplama giiclerini tesvik karsiliginda (6diil olarak verilen
Bitcoin’ler) Bitcoin agma sunmaya hazir olmalar1 sistemin hayatta kalmasinin
anahtarini teskil etmektedir (Dulupgu vd., 2017:2246-2247).

2.5. BITCOIN MADENCILIGIi

Bitcoin blok zinciri (blockchain) igin yeni bir blok olusturma iglemi, gecerli bir
blogu bulmak icin c¢ok fazla enerjinin tiikketimini gerektiren madencilik olarak
adlandirilmaktadir (Langland ve Skordal:9, 12.02.2012, daim.idi.ntnu.no). Ayrica
Bitcoin madenciligi icin islem giicii olabildigince yiiksek bir islemci ve olabildigince
hizl1 bir internet baglantis1 gerekmektedir. En yeni Bitcoin iglemlerini gercek zamanl
olarak listeleyen pek cok cevrimi¢i ag bulunmaktadir. Bir sonrasindaki adimda bir
Bitcoin istemcisi ile sistem {izerinde oturum agmak ve "hash" olarak adlandirilan veri
bloklarini degerlendirerek bu islemlerin dogrulanmasi gerekmektedir. Uzerinde calisilan
bilgi kodlanmis (kriptolanmis) oldugundan madencinin ulagmis oldugu c¢oziimiin
dogrulugunu kontrol etmesi gerekmektedir. C6ziim agdaki diger madenciler tarafindan
dogrulandiginda transfer islemi onaylanir ve ¢6ziime ilk ulasan madenci belirli bir
miktar Bitcoin ile ddiillendirilir. Odiil olarak ¢6ziimiin sahibine verilen Bitcoin miktar
50 Bitcoin ile baglamistir ve her 210.000 blok ¢oziimiinde yariya diismektedir ki bu da
ortalama 4 yila denk gelmektedir. Su an madencilere verilen 6diil miktar1 ise 12,5
BTC’dir. Tiim diinyada madenciler ¢oziime ilk olarak ulasabilmek i¢in yarigmaktadirlar
ve bir islemin onaylanmasi da ortalama olarak 10 dakika siirmektedir. Islemin
onaylanabilmesi i¢in ¢Oziilmesi gereken matematiksel problem (kripto) zorlugu
otomatik olarak ayarlayabilecek sekilde dizayn edilmistir. Eger problemin ¢o6ziilme
stiresi ortalama 10 dakikadan asag: diiserse problem otomatik olarak zorlagmakta, eger
tersi durum s6z konusu olursa da problem otomatik olarak kolaylasmaktadir.
Uretilebilecek toplam Bitcoin miktar1 21 milyona ulasildiktan sonra artik yeni Bitcoin
iiretilmeyecek ve madenciler sadece yapilan islemleri onaylamalar1 karsiliginda c¢ok
kiigilik islem ticretleri alacaklardir (Dulupgu vd., 2017:2246-2247).

Bitcoin 20 Avrupa ilkesinden daha fazla enerji tiilketmektedir. Bazi
karsilastirmalar yapilacak olursa: Kiiresel elektrik tiiketiminde ilk sira Cin’e aittir. Cin’1;
ABD; Rusya, Hindistan, Japonya, Almanya, Kanada, Brezilya, Giiney Kore ve ingiltere
izlemektedir. Ingiltere’nin yillik elektrik tiiketimi ortalama 309 TWh'dir. Bitcoin
madenciligi Ingiltere’nin elektrik tiiketiminin yiizde 9.4’iine denk gelmektedir. Tiirkiye
ise kiiresel elektrik tiiketiminde 20. sirada yer almaktadir. Yillik ortalama elektrik
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tikketimi 207 TWh'dir. Bitcoin i¢in diinya genelinde harcanan enerji Tiirkiye nin toplam
elektrik tiiketiminin yiizde 14.3’iine denk gelmektedir. irlanda’nin yillik elektrik
tikketimi 25 TWh'dir. Kiiresel Bitcoin madenciliginin yillik elektrik tiikketimi ise bundan
yizde 16 oraninda daha fazladir. Bugiin geldigimiz noktada Bitcoin, 20’den fazla
Avrupa iilkesinden daha fazla enerji tiiketmektedir. Bu listede arasinda Irlanda,
Hirvatistan, Slovakya, Izlanda, Macaristan, Slovenya, Liiksemburg gibi iilkeler yer
almaktadir. Diinya genelinde bakildiginda ise bitcoin madenciligi i¢in ihtiya¢ duyulan
toplam elektrik hacminin, diinya genelindeki 159 {ilkenin elektrik ihtiyacindan daha
fazla oldugunu goriilmektedir. Daha ilging olan bir veri ise, Afrika kitasi genelinde
sadece ¢ lilkenin Bitcoin’den daha fazla enerji tiiketiyor olmasidir. Bu iilkeler de
Giiney Afrika, Misir ve Cezayir'dir. Eger Bitcoin’in elektrik ihtiyaci bu sekilde artmaya
devam ederse, 2018 yilinin Ekim ayimnda Ingiltere’nin toplam enerji iiretimini geride
birakacaktir ve 2020 yilinda ise diinyanin tiim enerji liretimini tiiketmeye baglayacaktir.
Bitcoin’in elektrik faturasina bakildigi zaman, yapilan arastirmalara gore Bitcoin
madenciliginin yillik elektrik tiiketimi maliyetinin 1.5 milyar dolar civarinda olacag:
tahmin edilmektedir (29.03.2018, www.dunya.com).

2.6. BITCOIN CUZDANI
Cebinizde tasiyabileceginiz geleneksel ciizdana benzer sekilde, bir Bitcoin
clizdan1 para depolamak icin kullanilmaktadir. Aradaki fark, kart ya da senet

saklamanin yerine, bir Bitcoin clizdani Bitcoin 6zel anahtarlarini saklamaktadir.

Bitcoin agimin aksine, Bitcoin ciizdan1 sadece sahibi tarafindan kontrol
edilmektedir (13.02.2018, support.coinbase.com).

Tablo 2. Baslica Bitcoin Ciizdani Tiirleri (Gentilal, 2016:19)

Tiir Tanim Ozellikleri En Cok Bilinen Ciizdanlar

Bitcoin Ciizdanin ~ yoneticisi,  blok - Ik kurulum blok zincirinin - Bitcoin Core
Misterileri ~ zincirinin indirilip yerel olarak biyiikliigiinden dolayr uzun

tutuldugu  anlamma  gelen siirmektedir;

Bitcoin agimin tam bir devresi -Ozel anahtarlar Bitcoinler

haline gelmektedir. tizerinde daha fazla kontrol
saglayan ana bilgisayarlarda
saklanmaktadir.
Bitcoin istemcileri ile benzer - Kurulum nispeten hizlidir; - Multibit
Light sekilde calismaktadir, ancak -Ozel anahtarlar Bitcoinler - Electrum
Desktop blok zincirini tamamen iizerinde daha fazla kontrol - Armory
Wallets indirmez. saglayan ana bilgisayarlarda
saklanmaktadir.
Cevirimigi ~ Uglincii bir taraf, hizmetleri icin -Giivenligi miisterinin - Coinbase
Web olusturulan bir hesap araciligiyla  Bitcoin'leri  {izerinde tam - Xapo
Clizdanlar1  6zel anahtarlart sunucularinda kontrol yetkisi olan hizmet - blockchain.info
saklamaktadir. saglayicisina emanet
edilmektedir;

- Cogu mobil ve masaiistii
siirimlerine sahip oldugu
icin esnektir.
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Mobil Mobil cihazlarda - En kullanigh cilizdandir; - Bitcoin Wallet
Ciizdanlar  kullanilmaktadir. Hafif -Gelistirilmis Ozelliklere - Mycellium
masaiisti  clizdam ya da sahip olabilmektedir: QR - Copay
gevirimi¢i web ciizdan1 olarak kodlar1 ve NFC kullanima.
¢alisan bir uygulama olabilir.

Somut Ozel ve halka agik anahtarlart - Farkli web sitelerinden Bu tiir bir ciizdan iiretmek
Ciizdanlar/  basili olan bir kagit pargasidir. kolayca olusturulabilir; icin en ¢ok kullanilan web
Kagit - Kendi bagina dengelemeye  sitesi:
Clizdanlar izin vermez; https://www.bitaddress.org/
- Iyi korunmussa ¢ok giivenli
olabilir.
Donanim Giivenli bir donamim aygiti, - Cok giivenlidir; - Ledger Nano
Ciizdanlar1  anahtarlarin  olusturulmas1 ve - Kendi basina dengelemeye - KeepKey
depolanmasindan ve imzalama izin vermez; - Trezor
isleminden sorumludur. - Bilgisayar viriislerine karsi - BitSafe
dayaniklidir.

Ispanya'nin Barcelona kentinde diizenlenen MWC'de Brezilya merkezli
Sikur tarafindan Bitcoin alim sayimi yapan kullanicilart hedef alan kripto para
islemlerinde iist diizey koruma saglayan akilli telefon tanitilmistir. Telefon kripto para
clizdan1 igermektedir. "Asilmaz gilivenlik" sloganiyla tanitilan cihaz, kullanicilarin
Bitcoin islemlerinde iist diizey giivenlik sagladigimi iddia etmistir. Sirket kripto
paralarin kusursuz sekilde bulut sistemlerinde saklanabilecegini belirtmistir. Sikur
yetkilileri telefonun hack'lenemeyecegini iddia etmektedir ve bu iddiay1 kanitlamak i¢in
HackerOne ile is birligi yapan sirket, telefonun iki ay boyunca her tiirlii testten gegtigini
belirmistir (01.03.2018, www.ntv.com.tr).

2.7. GELENEKSEL PARADAN BITCOIN'IN FARKI

Bitcoin'in itibari paradan, mali sistem ve islem yapma acisindan farklari
asagidaki gibidir (Carkacioglu, 2016:15-17);

1. Bitcoin ag1, merkezi degildir, herhangi bir araci, yonetici, denetleyici yoktur,
uctan uca birbirine bagli, goniillii katilim saglayan bilgisayarlardan olusur. Bagli tiim
bilgisayarlar, agik kaynak kodlu, ayn1 programi ¢alistirirlar, hepsi tiim iglemleri gortir,
hepsi tiim islem ge¢misini isterse tutabilir, istedikleri an diger uglardan islem
gecmislerini alabilirler.

2. Dijital itibari paralarin islemlerinde, giivenilen bir araciya ihtiya¢ duyulurken,
Bitcoin'de araciya ve giivene ihtiya¢ yoktur. Aracilik sisteminin maliyetleri yiiksektir ve
giivenlik aciklarina gebedir.

3. Bitcoin borg degil, deger tasiyicidir. Banka hesaplarindaki paralar, bir tiir borg
senedidir. Bir hesap, bir bankanin miisterisine olan borcunu temsil eder. Bitcoin bir
borcu temsil etmez. Banka ve hiikiimetlerin, banka hesaplar tizerindeki kontrol giigleri,
Bitcoin’de yoktur. Higbir gii¢ Bitcoin'in kullanilmasini engelleyemez, yapilan islemi
geri alamaz.
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4. Devletler para arziyla ve kisitlamasiyla bankadaki paranin degerini
etkileyecek (enflasyon ve deflasyon) mali kararlar alabilirler. Oysa, Bitcoin arzi
tizerinde banka ve devletlerin etkisi yoktur. Sisteme disardan para arzi yapilamaz,
dolayistyla enflasyon olusmaz. Para arzi, basarili blok olusturan madencilere verilen
odiiller seklindedir.

5. Islemler anonimdir, takma adlarla yapilir. Islemlerin gercek Kisilerle,
kuruluslarla, banka hesaplariyla baglantis1 yoktur. Islemler Bitcoin adresleri arasinda
gerceklesir. Bitcoin adresleri dijital rumuzlardir. Tiim bunlara ragmen, %100 anonimlik
miimkiin degildir.

6. Islemler seffaftir, hizl1 ve kiireseldir. 2009 yilindaki ilk Bitcoin arzindan bu
yana, tiim islemler, isteyen herkes tarafindan goriilebilir. Yapilan islemler, neredeyse
aninda tiim diinyadaki Bitcoin agina dagitilir, makul siire i¢erisinde de onaylanir.

7. Itibari fiziksel parada islemlerin hafizas1 yoktur. Bitcoin islem hafizas: ise
kiiresel hesap defteri olan Blok zincir veritabanlarinda tutulur. Bitcoin kullanacak
birisinin, Bitcoin sahibi olup olmadigina, daha 6nceki kayitlarina bakilarak karar verilir.

8. Islemler geri almamaz. Hicbir otorite, devlet, kisi, bilgisayar programcisi,
hatta sistemi tasarlayanlar dahil, madencinin biri tarafindan onaylanip, digerlerince de
kabul edilmis ve Blokzincir'e yazilmis, bir islemi degistiremez, geri alamaz.

9. Izin gerektirmez. Islem yapmak igin higbir kimseden veya kurulustan izin
alinmas1 gerekmez, hi¢ kimse islem yapilmasina engel olamaz.

10. Sistem giivenlidir. Glivenlik matematiksel olarak giivenilirligi ispatlanmis,
kriptografik dijital imzalama metotlar1 kullanilarak gergeklestirilir. Kot niyetli kisilerin
veriler {izerinde maniipiilasyon yapmasi, Ozel/genel anahtar sifreleme yOntemi
kullanilmasi sebebiyle, miimkiin degildir.

2.8. BITCOIN'IN GELECEGI

Tiim yeni teknolojilerde oldugu gibi, Bitcoin kagit paranin diinyaya sundugu
alanin Otesinde olan kripto paray1 yayginlastirmak i¢cin 2009 yilinda kurulusundan bu
yana biiylimeye ¢alismaktadir. Bitcoin’in kars1 karsiya kaldigi en biiyiik sorun olusturan
kisinin bilinmemesi ve kiiresel hiza ulagmasi, yasa dis1 finansmana elverigli rol
oynamasit gibi suca cezbeden benzer Ozelliklerdir. Bitcoin ile iliskili yasadisi
faaliyetlerle miicadele etmek i¢in anti para aklama planinda, sanal para biriminin uygun
bir sekilde siniflandirilmasina yogunlasarak odaklanilmasi gerekmektedir. Bitcoin cezai
sorunlar1 yerinde diizenlemeyle uygun bir sekilde minimize edilirse insan refahini
gelistirme potansiyeline sahip oldugu i¢in bu durum diinyaya fayda saglayabilir
(Troeller, 2016:171).

Blok basma iiretilen Bitcoin’lerin sayis1 geometrik olarak azalarak, var olan
Bitcoin’lerin sayisinin 21 milyonu agsmamasi beklenmektedir. Bazi teorisyenler orijinal
Bitcoin’e kars1 tutunacak yeni bir kripto paranin olusturulmasi yoluyla bu sorunun
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Onlenecegini diisiinmektedirler. Bu sistem altin standardi fikrine dayanmaktadir ve
Bitcoin’in temel sorunlarindan biri olan deflasyonist dogasini biiyiik dl¢tide ¢ozecektir.

St. Louis Federal Reserve Bank Baskan Yardimcisi David Andolfatto, Bitcoin
Giivenli Bir Varlik m1? baglikli blog makalesinde Bitcoin’in diinyanin en giivenli varligi
olabilecegini sOylemistir. David Andolfatto’ya gore kripto para birimi giivenli bir
varlikta arzu edilen tim Ozelliklere sahip goriinmektedir (Orsenigo ve Tammuni,
2016:13).

Kisisel gizlilik saglayan yapisi ile vergi kagirma ve para aklama suglarina izin
verebilecek yapisi, 21 milyon gibi sabit bir kontrollii arza sahip olmasi ve ¢ogunlugun
diiriist olmamasi sonucu tiim sistemin ¢6kme riski gibi konular yiiziinden Bitcoin ve
gelecegi ile ilgili diinya ¢apinda farkli goriisler yer almaktadir. Bitcoin’in gelecegi ne
olursa olsun, diinyadaki dijitallesme hiziyla beraber hayatimizda kripto para
birimlerinin egemen olacag goriisii kabul gérmekte ve diinya ¢apinda bir ¢ok kurulus
isbirligi icerisinde bu tarz modeller iizerinde calismaktadir. Ornek vermek gerekirse, 4
biiyiik bankalardan Isvicre’nin en biiyiik bankas1 UBS ile Deutsche Bank, Santander ve
Bank of New York Mellon yeni bir para birimi iizerinde calismak icin isbirligi
yapmakta ve 2018 yilinda kullanima sunmay1 hedeflemektedir (Kus Khalilov vd., 2017,
11.02.2018, ab.org.tr).

2.9. BITCOIN'IN YASADISI KULLANIMI

Bu baslik altinda Bitcoin'in yasadist kullanim alanlarindan Bitcoin ve
deep web, dark web, Bitcoin ve kara para aklama ve teroriin finansmanina
deginilecektir.

2.9.1. Bitcoin ve deep web, dark web

Deep web, Dark web ve Darknet, bu terimler medya tarafindan birbirinin yerine
kullanilirken, internetin farkl: fakat ilgili béliimlerini temsil etmektedir (Brown and Sirt,
2016:2).

Deep web, cesitli nedenlerle Google gibi arama motorlar tarafindan dizine
eklenemeyen ya da eklenmeyen internet iceriklerini ifade etmektedir. Bu tanim, dinamik
web sayfalarini, engellenen siteleri (erisim igin CAPTCHA'y1 yanitlamanizi isteyenler
gibi), baglantisiz siteleri, 0zel siteleri (giris i¢in kimlik bilgileri gerektirenler gibi),
HTML olmayan/-baglamsal/-komut dosya igerigi/-sinirli erisim saglayan aglari
igermektedir.

Smirli erisim aglari, standart bir ag yapilandirmasiyla normal olarak
erisilemeyen tiim bu kaynaklar1 ve hizmetleri kapsamakta ve kotii niyetli aktorlerin
kanun uygulayicilar tarafindan kismen veya tamamen fark edilmemesi ig¢in ilging
olanaklar sunmaktadir (Ciancaglini, 2015:5).

Dark web, deep web'in kasitli olarak gizlenmis ve standart web tarayicilart

tarafindan erisilemeyen kismidir. Dark web siteleri, yalnizca yetkisiz kullanicilarin
korunmasini saglamakla kalmadigir ayn1 zamanda izlemeyi 6nlemek i¢in sifrelemeyi de
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icerdiginden anonimligin gerekli oldugu internet kullanicilari igin bir platform gorevi
gormektedir. Dark web'de bulunan igerige ulasabilmek i¢in nispeten bilinen kaynak Tor
agidir. Tor ag1 sadece Tor tarayicist adi verilen 6zel bir web tarayicisiyla erisilebilen
anonim bir agdir (Chertoff ve Simon,2015:3). Bu ag Tor, Freenet ve benzeri gibi
sifrelenmis Darknet (Ozel araclar veya bazi yazilimlar sayesinde girebileceginiz sifreli
aglardir. Tor tarayici bilinen en biiyiik Darknet’tir. “.onion” isimli websiteleri bu agin
pargasidir.)’lerin bir toplulugu olmakla beraber igerisinde birgok istihbarat servisinin ve
cesitli devletlerin gizli teskilatlarinin da faliyette oldugu bir mecradir (27.03.2018,
www.webtekno.com).

Gizli pazarlarin biiylimesini saglayan The Onion Router (Tor) teknolojisi 2002
yilinda piyasaya siiriilmiistiir. Tor internet kullanicilarinin ve web sitelerinin trafigini,
diinyanin her yerinden binlerce goniillii tarafindan yiiriitilen “roleler” {izerinden
salivermektedir ve bu da herkesin bilgi kaynagimi veya kullanicinin konumunu
tanimlamasini zorlastirmaktadir (Buxton ve Bingham, 2015:5).

Dark web asagidakiler dahil ¢esitli eylemler i¢in saha sunmaktadir
(Piazza,2017:530-531):

1. Silahlarin, egzotik hayvanlarin, ¢alintt mallarin ve bilginin yasadis1 satisi;
2. Cinayet, hem dogrudan kiralik katil bulmak i¢in hem de daha korkutucu
insanlarin hayatlar1 lizerine bahse girerek ve Oliim tarihlerini dogru tahmin ederek

kazang saglama;

3. Terdrizm, aslinda saglanan gizlilik g6z Oniine alindiginda, Dark Web
"propaganda, ise alim, finansman ve planlama" i¢in harika bir ara¢ sunmaktadir;

4. Hacktivizm;

5. Kumar;

6. Pedofili;

7. Insan {izerinde deney;

8. Insan kagakciligi; ve

9. Yasadis1 finansal islemler.

Silk Road, uyusturucu, silah, kisisel veri, kotii amagh yazilim ve daha fazlasini
satmak i¢in kullanilan dark web'de ¢evirim i¢i bir pazardi. Karaborsa'nin Amazon'uydu
ve Ross William tarafindan kulmustur. Silk Road 2013 yilinda kapatilmadan 6nce 2 yil
boyunca aktif olmustur. Site Amazon'a benzer bir his veriyordu. Kategorilere gore
aligveris yapabiliyor, lriin arayabiliyor ve saticilarla iletisim kurulabiliyordu. Satin

almak istediginiz bir sey bulduktan sonra onu sepetinize ve kasaniza ekliyordunuz
(Hawkins,2016:13-14).
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Dark web'de 6deme araci olarak popiiler alternatifler Monero, Ethereum, Ripple
ve Litecoin olmasina ragmen en ¢ok bilinen ve hala yaygin olan Bitcoin'dir. Kripto para
birimleri kullanilarak yapilan islemler, alicilarin ve saticilarin ger¢ek kimlikleriyle
zorunlu olarak baglantili degildir ve bu da islemlerin izlenmesinde kanunlarin
uygulanmasini zorlastirmaktadir. Ancak kripto paralarin elde edilmesi alicilar i¢in bir
takim zorluklar ortaya koymaktadir ve Bitcoin satin alma islemlerinin, dark web satin
aliminin en zor kismi oldugu dark web toplulugunca tartisilmaktadir. Ayrica, yasadisi
satin alimlar yapmak i¢in kripto para satin almak ya da bunlar1 yerel para birimlerine
¢evirmek i¢in satmak, kullanicilar i¢in ek giivenlik riskleri olusturmaktadir (Paoli vd.,
2017:19).

2.9.2 Bitcoin ve kara para aklama

Kara para aklama, uyusturucu kagakc¢iligi ya da terdr eylemi gibi ciddi suglardan
elde edilen biiyilk miktarda paranin mesru bir kaynaktan ileri gelen bir goériiniim
olusturma siireci olarak tanimlanmaktadir (Troeller, 2016:163). Kara para aklama
yontemleri asagidaki gibidir (Cabrera, 2016:9-10):

Yerlestirme Asamasi: Kara para aklama siirecinin ilk adimi, burada yasa dis1
fonlarin ekonomik diizene girmesi ile baglamaktadir. En karmasik asama olarak kabul
edilmektedir ve genellikle su¢ orgiitii disindaki temsilciler tarafindan yapilmaktadir.

Bu asamada nakit fonlar birka¢ isimle farkli uygun banka hesaplarina
yatirilmaktadir; ayn1 zamanda para madenlere ya da degerli taslara doniistiiriilmektedir.
Kara para aklayacak diger isletmeler casinolar, restoranlar, oteller, gece isletmeleridir.

Kademelendirme ya da Déniigiim Asamasi: Bu asamada aklamayi tespit etmek
daha da zorlagmaktadir. Para, bir banka hesabindan digerine, bir isletmeden digerine ya
da dogrudan vergi miikelleflerine (hem nakit hem de elektronik yollarla)
aktarilmaktadir. Bu sekilde paranin kdkenini kontrol etmek ve bulmak zorlagsmaktadir.
Ikinci asamanin amaci varlik edinmek ve onlar1 yasallastirmaktir. Burada paranin ¢ok
hizli bir sekilde hareket ettirildigini ve normalde off-shore ve vergi cenneti iginde yer
alan farkli iilke ve kurumlara paranin tagindigini belirtmek gerekmektedir. Kara para
aklama hakkinda Mali Eylem Gorev Giicii (FATF)'ne gore, paranin transferinde en
onemli arag elektronik yoldur.

Entegrasyon ya da Yatirnm Asamasi: Uygulamada, bu son agama tespit edilmesi
en zor olanidir. Yasa dig1 faaliyetler hali hazirda ekonominin bir pargasidir ve yasal
goriinmektedir. Bu ylizden normal hale gelmektedir. Suglular bu asamaya ulastiktan
sonra yasadis1 fonlardan yasal fonlar1 ayirmak zordur.

Sanal paralar siber sucglar arasinda hizla biiyiiyen bir role sahiptir, fakat biiyiik
Olcekli kara para aklama -biiyiik uyusturucu kartelleri ve insan kacak¢iligi aglar1 gibi-
daha geleneksel sug orgiitleri arasinda, resim daha karisiktir.

Sinirli sanal para ortamlarmin 6lgegi dikkate alindiginda, sanal paralari igeren

kara para aklama iki genel yontemle gerceklestirilmektedir. Birincisi, suglular kirli
paray1 bir bankaya ya da diger finans kuruluslarina yerlestirebilir, bu fonlar1 bir sanal
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para borsasi kullanarak sanal paralara doniistiirebilirler ve daha sonra su¢ kaynagini
gizlemek icin ¢esitli sanal para temelli islemler ya da atin alimlar gergeklestirilebilir.
Ikincisi, nihayetinde para birimini ve yasa dis1 kaynaklarin1 gizlemek icin tasarlanan
islemleri ve satin alimlar1 finanse etmek i¢in su¢lular sanal paralar i¢in yasa digi mal ve
hizmet satabilirler. Kurulan su¢ sebekeleri Bitcoin'i kullanmaktadirlar, fakat heniiz kara
para aklama faaliyetleri i¢in 6nemli miktarlar kullanmamaktadirlar (Carlisle, 2017:14-
15).

Kara aklamak i¢in Bitcoin'i elverigli hale getiren su ii¢ Ozelliktir (Baath ve
Zellhorn, 2016 :10-11):

[k olarak, Bitcoin'i olusturan merkezi olmayan yapisi, kullanicilarin anlasmada
ticiincli  bir taraf olmadan birbirlerine finansal degerleri aktarmalarma olanak
tanimaktadir. Geleneksel kara para aklamayr Onleme yonergelerinde ana strateji
inceleme yapmadan suglularin deger aktarma yeteneklerini sinirlamak icin piyasadaki
alicilar ve saticilar arasinda yer alan aracilar1 denetlemektedir. Bitcoin'de aracilarin
olmamast geleneksel yaklasimi imkansiz kilmaktadir ve ayrica Bitcoin'de islem
yapilirken birebir temasin olmayisi kimlik belirleme siirecini zorlagtirmaktadir.

Ikincisi, her islemin saklanmasina ve blok zincirinde izlenebilmesine ragmen,
islemi yapan kisi ya da kurulusla baglantis1 yoktur. Bitcoin'in sdzde ekosisteminde, bir
Bitcoin adresine baglanmay1 zorlastiran 6zel anahtar gizli tutulurken, genel anahtar
sayilarin rastgele siralanmasindan olusmaktadir. Bu problemi, kullanicinin genel
adresini iceren birden fazla elektronik ciizdana sahip olma kolayligi, muhtemel kara
para aklama ihlallerini arastirmayi zorlastirarak daha da karmasik hale getirmektedir.

Son olarak, islemlerin Bitcoin iizerinden gergeklestirilmesindeki hiz ve kolaylik,
kara para aklamak i¢in kullanilan geleneksel anonim aragtan (yani para) Bitcoin'i gok
daha istiin kilmaktadir. Geleneksel kagit paralarin agirlhik ve boyut olarak fiziksel
sinirlama  tasidigt  durumlarda, Bitcoin standart bir USB cihazina milyonlar
depolayabilir ve 10 dakika igerisinde diinyadaki herhangi bir kullaniciya aktarilabilir.
Ayni zamanda Bitcoin 6deme yapisinin esnekligi, bir islemi daha kii¢iik islemlere
ayirarak mevzuata iligskin onlemleri atlatmay1 daha da kolaylastirmaktadir.
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Tablo 3. Sanal Paralarin Kara Para Aklama Riskleri (Campbell-Verduyn, 2018:6).

Her Asamada Giivenlik A¢iklarinin Muhtemel Kullanimi

Genel Risk Faktorleri Yerlestirme Ayristirma Biitiinlesme
Yart Anonimlik Sanal paralar suglular ve Siipheli isimler, Kisiler takip
dernekler tarafindan  6zellikle para kuryeleri  edilemediginden isimsiz
kullanilabilir. belirlenemez. olarak iglenen suglarin
gelirlerinin nakde
doniistiirilmesine izin
verir.
Gergek Zamanh Sug gelirleri baska bir Islemler gercek zamanli Sug gelirleri sistem

iilkedeki baska bir sanal
paraya transfer edilebilir.

Islemler

olarak gerceklesir ve
kara para aklamadan

aracilifiyla hizlica
taginabilir ve bagka bir

stiphelenilirse onlar1
durdurmak i¢in ¢ok az
zaman kalir.

iilkeye aktarilabilir.

Internette kara para aklamanin isaretleri (Sat vd., 2016:248-249):

. Sanal para biriminin bir yoneticisine ait ya da sanal para degisimi yapan
bir sirkete ait ¢cok sayida banka hesabi (bazen farkli iilkelerde) gecici hesap olarak
kullanilabilir (ayristirma olarak adlandirilan kara para aklamanin ikinci agamast).

. Sanal para biriminin ydneticisi ya da sanal para degisimi yapan sirket,
ikamet ettigi veya hizmet verdigi lilkede bulunmaktadir, fakat temel miisteri tabanina
sahip olmayan diger iilkelerde hesaplari bulunmaktadir.

. Sanal para biriminin ya da sirketlerin farkli yoneticilerine ait farkli
iilkelerde bulunan banka hesaplar1 arasindaki dolambagli sanal para degisimi ile
ugrasilmasi. (Sirketin boyle bir faaliyeti eger olagan dis1 ise "ayristirma" olarak
algilanabilir.)

. Sanal para birimi yoneticisi veya sanal para degisimi yapan sirket
yoneticisi tarafindan gercgeklestirilen nakit ile yapilan islemlerin hacmi ve siklig
(genellikle tutarlar raporlanmasini gerektiren esigin altindadir) ekonomik olarak bir
anlam ifade etmemektedir.

Bitcoin kara para aklama hizmetleri, bitcoin sistemi ile hareket eden
paranin anonimligini artirmaya yardimci olmaktadir, fakat sonucta c¢ogu Bitcoin
kullanicis1 sistemden paray1 nakde veya diger geleneksel 6deme araglarina dontistiirmek
isteyecektir. Bu amagla Deep Web'de birka¢ anonim hizmet mevcuttur -Paypal, ACH,
Western Union'a dogrudan ya da mail yoluyla gonderilen nakit ile Bitcoin takas
edilmektedir (Balduzzi ve Ciancaglini, 2015:17).

2.9.3 Teroriin finansmani

Terorizmin finansmaninda elektronik paranin kullanilabilmesi s6z konusu
olabilir. Tamamen yasal yollardan mevcut bankalardan temin edilen para, sanal para
birimine Ornegin Linden Dolari'na c¢evrilerek, Second Life ve benzeri oyunlarda
oynayan ve onceden bilinen terdriste oyun i¢inde ondan sanal bir iiriin satin alinarak
aktarilabilir veya para Bitcoin'e ¢evrilip bir terdriste verilebilir o da bu paray: tekrar
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gercek paraya cevirip ter0rizmin finansmaninda kullanilabilir (Bozkurt Yiiksel,
2015:210).

Sanal paralar cogunlukla merkezi olmayan yapisi, degisen derecelerde
anonimlik, hizli islem ve minimum maliyet ile baglica kiiresel erisimlerden ayirt
edilebilmektedir. Sanal paralar bir dizi aktoriin hesaplarinin etkinlestirilmesini saglayan
hizli, verimli ve daha az maliyetli finansal islemlerdir.

Yasal para birimi yerine sanal para ile yapilan yasadisi islemlerin tespiti dogasi
geregi zordur. Emniyet gorevlileri ve diizenleyicileri farkli yargi alanlarina dagitilan ya
da kimligi tespit edilemeyen miisteri ve islem kayitlarina erisimde zorluk yasayabilirler.
Merkezi sanal para sistemleri 6zellikle zayif kara paranin 6nlenmesi/teroriin finansmani
sistemi bulunan yetki alanlarinda yer alabilir. Sanal para teknolojisinin ve is
modellerinin gelisen dogasi, kullanicilarin kullanimlarini izlemenin zorlugunu bir araya
getirirken bu para birimlerinde 6demelerin gerceklestirilmesi ya da yiiriitiilmesiyle ilgili
altyapilarin, kurumlarin ve hizmetlerin yayginlasmasi, uyum ve uygulama i¢in yargi
yetkisine ait sorumluluklarin belirlenmesini zorlastirmaktadir (Goldman vd., 2017:12).
Bitcoin'in terériin finansmanini kolaylastiran 6zelliklerinden bazilar1 sunlardir (Bains,
2015:175):

Anonimlik: Bitcoin terdriin bolge sponsorlarina isimsiz/imzasiz olarak para
aktarilmasina olanak tanimaktadir. Para izi Darkwallet gibi hizmetler kullanilarak
gizlenmektedir.

Swtirli Diizenleme: Bitcoin'de ag gecidi denetleyicisi yoktur. Esas olarak,
Bitcoin kullanmak ya da Bitcoin istemcisini ¢alistirmak i¢in hi¢ kimsenin izin almasi
gerekmemektedir, bu durumda en ¢ok finansal engeller ya da yaptirimlar: etkisiz hale
getirmektedir. Bitcoin'in savasta kullanilmas1 ve nasil kullanilacagi zamanla goriilecek
olan distopyan bir gelecektir.

Para yurtdisinda Bitcoin'in yasal oldugu iilkeler araciligiyla yonlendirilebilir.
Hindistan'da Bitcoin su anda Bitcoin borsalari araciligiyla Hint rupisine ¢evrilmektedir.

Uluslararast Niteligi: Bitcoin'in uluslararasi niteligi hukuk sistemini bir hayli
zorlastirmaktadir. Cok az say1 da olan uluslararasi mevzuat ve adalet sistemi ile
suglulart ayirt etmek ¢ok zordur.

Kolay Hareketlilik: Bir varlik/emtia olarak, Bitcoin'in karsilikli cografyalar arasi
hareket etmesi en kolay yoldur. Ornegin, altim1 tasimak zordur fakat gereken
isleyicilerle Bitcoin'i tasimak ¢ok kolaydir.

Teroristler sanal paralari, karanlik web aracilifiyla yasa dis1 silah ve patlayici
madde satin almanin yani sira seyahat belgelerini ya da operasyonlart kolaylastirmak
icin diger Ogeleri satin almada kullanmaktadir. Sanal para borsalar1 aynm1 zamanda
Pakistan gibi ter6r finansmaninin yiiksek seviyelerde oldugu {ilkelerde kontrol
edilemediginden risk tasimaktadir. Uzmanlar 6rnegin "akilli s6zlesmeler"in kullanimi
gibi blok zinciri yeniliklerinin, terdr orgiitlerinin finans saldirilarina olanak saglayacagi
konusundaki endiselerini dile getirmektedir. Yasal anlagmalarin basitlestirilmesi ve
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karmasik diizenlemelere dahil olan sbézlesme taraflar1 arasinda varliklarin transferi
potansiyeli sebebiyle DLT uzmanlar1 akilli sézlesmeleri gelecek vaat eden blok zinciri
yeniliklerinden biri olarak gormektedir. Akilli sézlesmeler, taraflarin bir dizi kosulu
kabul etmelerini ve daha sonra oOnceden kararlastirilan eylemlerin tamamlanmasi
lizerine 6deme yapmasini saglayan bir blok zincirine dayanan kendi kendine uygulayan
bir sozlesmedir. Farazi bir mali su¢ senaryosu olarak, saldirilar1 diizenlemek ve finansa
etmek icin akilli sozlesmeler teror aglarmi igcermektedir. Benzer sekilde, suglular
uyusturucularin teslimi ve bir suikastin gerceklestirilmesi gibi herhangi bir yasa dist
faaliyetin tamamlanmasia iliskin 6demeyi diizenlemek i¢in akilli s6zlesmeler
kullanabilirler. Fakat tim endiselere ragmen, kamu kayitlarinda terdristlerin sifreli bir

O0deme araci olarak kripto para kullanmalarina dair somut bir gésterge bulunmamaktadir
(Carlisle, 2017:18-19).

Ayrica terdristler, herhangi bir kisi gibi, internet altyapisi i¢in ya da giinliik mal
ve hizmet alimlarinda 6deme yapmak icin Bitcoin kullanabilirler. Diinya genelinde
Overstock gibi bazi mavi ¢ipli sirketleri kabul eden bircok saticit vardir, yani sira
popiiler anonimlestirme araglari sunan internet hizmet saglayicilar1 da bulunmaktadir.
Satin almak icin kullanilan araglar, satin alinan mal ve hizmetleri ortaya ¢ikarmak i¢in
aragtirmalarda yararli olabilir ve ilgili kisilerin bulunmasini saglayabilir.

Bitcoin ya da diger para birimlerinde hala fiyatlandirilmig emtia
bulunmamaktadir. Bu nedenle sanal para birimlerini kabul eden saticilart mevcut
finansal sisteme sanal paralarin baglanmasini saglayan aracilara ihtiyaglari vardir.
Amerika Birlesik Devletleri isletmelerin sanal para birimleri ve ABD dolar1 arasinda
baglantiy1 kolaylastirma ya da miisterileri adina sanal paralar1 tutmasi konusunda Para
Hizmet Isletmeleri olarak FinCEN'e kaydolma gerekliligi hakkinda sirketlere agik¢a
rehberlik sunmaktadir. Sonu¢ olarak, sanal para birimi isletmeler tarafindan Siipheli
Faaliyet Raporlar1 dosyalanmis bir¢ok basarili ceza sorusturmasina yol agmistir. Bitcoin
islemlerinin siirekliligi ve seffafligi nedeniyle davalarin ¢cogu sug tesebbiisiinden elde
edilen kazanglarin kanit1 siklikla inkar edilemez oldugu i¢in ¢abucak c¢oziilmektedir
(Levin, 2017, 18.03.2018, financialservices.house.gov).

SONUC

Bitcoin de yeni para arzi bir merkezi otorite tarafindan yapilmamaktadir ve ayni
zamanda para transfer islemlerinin de bir merkezi otorite tarafindan takip edilmemesi
anlamina gelen peer to peer (denklerarasi/eslerarasi) teknolojisi kullanilmaktadir.

Bitcoin'lerin double spending (¢ifte harcama) olarak adlandirilan yeniden
kullanilma riski bulunmaktadir. Bitcoin madenciliginde, Bitcoin'lerin yeniden
kullanilmasimni engellemek i¢in proof-of-work olarak adlandirilan ve her islem
ginliigiinii sifreleyen matematiksel problem ¢oziilmelidir. Proof-of-work sistemine
gore, agda bekleyen islem kayitlar1 icin Bitcoin madencileri, bekleyen islem
kayitlarindan bir blok olusturmaktadir. Agda olusturulan bu her yeni blok, blok
zincirine eklenerek genel erisim yoluyla evrensel olarak agdaki tiim kullanicilara ilan
edildikten sonra blok zincirine siiresiz olarak depolanmaktadir.
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Bitcoin kullanimi giiniimiizde Cezayir, Fas, Bolivya, Ekvador, Kirgizistan,
Banglades ve Nepal'de yasaklanmistir. Bitcoin bir {ilkenin merkez bankasina baglh
olmadig1 i¢in herhangi bir iilkenin ekonomik durumundan etkilenmeyerek geleneksel
para birimlerinin sinirlanmalarindan kurtulmaktadir. Yine Bitcoin'in merkezi bir
otoriteye bagli olmamasi ve aym1 zamanda kullanici anonimliginden dolay1 Bitcoin'i
hicbir sekilde vergiye tabi tutmanin yolu yoktur. Bitcoin'in islem maliyetleri kredi karti,
Paypal ve banka havalelerinden daha disiiktiir ve aninda islem yapilmaktadir. Bitcoin
kriptografik olarak gilivenli oldugu i¢in herhangi bir kisi ya da kurulus Bitcoin
protokoliinii kontrol edememektedir. Bu durumun seffaf ve goriilebilir olmasi Bitcoin'in
giivenilir olmasimi saglamaktadir. Bitcoin'de saticilar kredi kartlarinin gegerli olmadig
pazarlara kolaylikla ulasabilmektedir. Ayn1 zamanda Bitcoin'le diinyanin herhangi bir
yerinde, herhangi bir zamanda, herhangi bir tutar1 aninda géndermek ve tahsil etmek
miimkiindiir.

Bitcoin'in bu kadar avantajlarinin yaninda, Bitcoin'in anonimliginin sug
faaliyetlerini kolaylastirmasi, Bitcoin ciizdaninin kaybedilmesi durumunda kisinin
clizdan1 kurtarma gibi bir sansinin olmamasi sebebiyle zengin bir Bitcoin kullanicisinin
parasiz kalabilmesi, Bitcoin'in degeri talebe gore siirekli degistiginden fiyatlardaki
dalgalanma, bir¢ok kisinin Bitcoin'i yagamlarina nasil uygulayabileceklerinden habersiz
olmasi, siber sugun giderek artmasi ve kullanicilar mevduat sigortasi kapsaminda yer
almadiklari i¢in kayiplarini kurtaramamalar1 gibi dezavantajlart bulunmaktadir.

Bitcoin, herhangi bir merkezi otoriteye ya da bankaya bagli olmamasi ve
Bitcoin'le yapilan aligverislerde alicinin ve saticinin takip edilememesi sebebiyle deep
web, dark web, kara para aklama ve teroriin finansmani gibi yasa dis1 kullanima agiktir.

Deep web ya da dark web internette arama motorlar1 tarafindan dizine
eklenmeyen sonu ".onion" ile biten web siteleridir. Deep web ya da dark web'de yapilan
faaliyetlere, silah satigi, kumar, insan {izerinde deney, insan kagakg¢iligl, uyusturucu
ticareti, hacktivizm 6rnek verilebilir. Deep web veya dark web'de 6deme araci olarak
kripto paralar kullanilmaktadir, fakat Bitcoin hala en ¢ok bilinen ve kullanilan popiiler
kripto paradir. Kripto para ile yapilan islemlerde alicilarin ve saticilarin gercek
kimlikleriyle zorunlu olarak baglantili olmamasindan dolay:r islemlerin izlenmesinde
kanunlarin uygulanmasi neredeyse imkansizdir.

Kara para aklamada Bitcoin'in tercih edilme sebeplerine baktigimizda; Bitcoin'i
olusturan merkezi bir yapmin olmamasi, kullanicilarin anlagmada {iglincli bir taraf
olmadan birbirlerine finansal degerleri aktarmalarina olanak tanimasi sebebiyle
aracilarin denetlenememesi ve ayni zamanda Bitcoin iglemlerinde kimlik belirleme
siirecinin zor olmasi, kiginin birden fazla Bitcoin ciizdanina sahip olmasi kara para
aklama ihlallerini arastirmayr hem zorlagtirmakta hem de karmasik bir hale
getirmektedir.

Son olarak terdriin finansmaninda Bitcoin'i elverigli yapan 6zellikler, Bitcoin'in
hatir1 sayilir derecede anonimligi, Bitcoin'i kullanmak veya istemcisini ¢alistirmak i¢in
hi¢ kimsenin izin almasi gerekmediginden, en ¢ok finansal engelleri ya da yaptirimlari
etkisiz hale getirmesi, uluslararas: niteligi sebebiyle hukuk sisteminin uygulanmasini
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zorlastirmas1 ve Bitcoin'in bir varlik/emtia olarak cografyalar arasi hareketinin kolay
olmasidir.
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